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ìå ôï ðëáßóéï áñ÷þí ëåéôïõñãßáò êáé êñéôçñßùí áîéï-
ëüãçóçò ôùí ÓõóôçìÜôùí Åóùôåñéêïý ÅëÝã÷ïõ ôùí
ðéóôùôéêþí éäñõìÜôùí êáé ìå ôïí ðñïóäéïñéóìü áñìï-
äéïôÞôùí ôùí ïñãÜíùí ôïõò óôïí ôïìÝá ôïõ Åóùôåñé-
êïý ÅëÝã÷ïõ.

ÔÑÁÐÅÆÁ ÔÇÓ ÅËËÁÄÏÓ
Ç ÅÐÉÔÑÏÐÇ ÔÑÁÐÅÆÉÊÙÍ
ÊÁÉ ÐÉÓÔÙÔÉÊÙÍ ÈÅÌÁÔÙÍ

(Óõíåäñßáóç 193/11.3.2005, èÝìá 1)

Áöïý Ýëáâå õðüøç:
á) ôéò äéáôÜîåéò ôïõ Üñèñïõ 18 ôïõ Í. 2076/1992 «ÁíÜ-

ëçøç êáé Üóêçóç äñáóôçñéüôçôáò ðéóôùôéêþí éäñõìÜôùí
êáé Üëëåò óõíáöåßò äéáôÜîåéò», üðùò éó÷ýåé,

â) ôçí ÐÄ/ÔÅ 2438/1998, üðùò éó÷ýåé, ó÷åôéêÜ ìå ôï
ðëáßóéï áñ÷þí ëåéôïõñãßáò êáé êñéôçñßùí áîéïëüãçóçò
ôùí ÓõóôçìÜôùí Åóùôåñéêïý ÅëÝã÷ïõ ôùí ðéóôùôéêþí
éäñõìÜôùí êáé ìå ôïí ðñïóäéïñéóìü áñìïäéïôÞôùí ôùí
ïñãÜíùí ôïõò óôïí ôïìÝá ôïõ Åóùôåñéêïý ÅëÝã÷ïõ êáé
åéäéêüôåñá ôï êåö. VI áõôÞò ðåñß ôùí âáóéêþí áñ÷þí êáé
êñéôçñßùí ëåéôïõñãßáò ôùí óõóôçìÜôùí ðëçñïöïñéêÞò,

ã) ôçí ÐÄ/ÔÅ 1313/9.6.88 «Óôïé÷åßá ðïõ èá õðïâÜëëïõí
ôá ðéóôùôéêÜ éäñýìáôá óôçí ÔñÜðåæá ôçò ÅëëÜäïò ãéá ôçí
Üóêçóç åëÝã÷ïõ öåñåããõüôçôáò, ñåõóôüôçôáò êáé áðï-
äïôéêüôçôáò», üðùò éó÷ýåé, êáé åéäéêüôåñá ôçí ÊáôÜóôáóç
1 ôïõ Ðßíáêá Ã1 ðåñß ôùí ðñïóþðùí ðïõ Ý÷ïõí åéäéêÞ ó÷Ý-
óç ìå ôï ðéóôùôéêü ßäñõìá,

ä) ôçí áðü 21.2.2005 ó÷åôéêÞ åéóÞãçóç ôçò Äéåýèõíóçò
Åðïðôåßáò Ðéóôùôéêïý ÓõóôÞìáôïò ôçò ÔñÜðåæáò ôçò Åë-
ëÜäïò,

å) ôç óêïðéìüôçôá ðåñáéôÝñù åîåéäßêåõóçò ôïõ ðéï ðÜ-
íù ðëáéóßïõ, ãéá ôçí áðïôåëåóìáôéêüôåñç êáé áóöáëÝ-
óôåñç ëåéôïõñãßá ôùí óõóôçìÜôùí ðëçñïöïñéêÞò, ùò âá-
óéêÞò ðáñáìÝôñïõ ôçò ðñüëçøçò êáé áíôéìåôþðéóçò ôïõ
ëåéôïõñãéêïý êéíäýíïõ ôùí ðéóôùôéêþí éäñõìÜôùí, ëáì-
âáíïìÝíùí éäßùò õðüøç ôùí åîåëßîåùí óôïí ôïìÝá ôçò
çëåêôñïíéêÞò ôñáðåæéêÞò,

óô) ôçí áíÜãêç íá äéáóöáëßæåôáé, ìÝóù êáôÜëëçëùí
åóùôåñéêþí åãêñéôéêþí äéáäéêáóéþí êÜèå ðéóôùôéêïý
éäñýìáôïò, üôé ïé üñïé ôùí ðéóôïäïôÞóåùí ðñïò ôá ðñü-
óùðá ðïõ Ý÷ïõí åéäéêÞ ó÷Ýóç ìå áõôü äåí áðïêëßíïõí

áðü ôçí êáôáãåãñáììÝíç ãåíéêÞ ðéóôïäïôéêÞ ôïõ ðïëéôé-
êÞ, áðïöÜóéóå ôá áêüëïõèá:

Óõìðëçñþíïíôáé ïé äéáôÜîåéò ôçò ÐÄ/ÔÅ 2438/6.8.1998,
ùò åîÞò:

1. Ç õðï÷ñÝùóç ëåðôïìåñïýò êáôáãñáöÞò ôùí üñùí
êáé äéáäéêáóéþí ëåéôïõñãßáò ôïõ ðéóôùôéêïý éäñýìáôïò,
óôï ðëáßóéï åöáñìïãÞò ôïõ êåö. ÉÉÉ ôçò ÐÄ/ÔÅ
2438/1998,  áöïñÜ êáé ôéò êÜèå ìïñöÞò ðéóôïäïôÞóåéò Þ
óõììåôï÷Ýò ðñïò ôá ðñüóùðá ðïõ Ý÷ïõí åéäéêÞ ó÷Ýóç
ìå ôï ðéóôùôéêü ßäñõìá (óýìöùíá ìå ôá ïñéæüìåíá óôçí
ÊáôÜóôáóç 1 ôïõ Ðßíáêá Ã1 ôçò ÐÄ/ÔÅ 1313/1988, üðùò
åêÜóôïôå éó÷ýåé), þóôå íá äéáóöáëßæåôáé üôé:

á) ïé üñïé ôùí ó÷åôéêþí ðéóôïäïôÞóåùí äåí áðïêëßíïõí
áðü ôïõò üñïõò ðïõ åöáñìüæïíôáé óôéò áíôßóôïé÷åò êá-
ôçãïñßåò ëïéðþí ÷ñçìáôïäïôÞóåùí, êáèþò êáé

â) êÜèå óõììåôï÷Þ Þ ðéóôïäüôçóç óôá ðéï ðÜíù ðñüóù-
ðá ðñáãìáôïðïéåßôáé ìåôÜ áðü Ýãêñéóç ôïõ Äéïéêçôéêïý
Óõìâïõëßïõ Þ áðüöáóç ôçò ÃåíéêÞò ÓõíÝëåõóçò ôùí ìåôü-
÷ùí ôïõ ðéóôùôéêïý éäñýìáôïò, üðïõ êáôÜ Íüìï áðáéôåßôáé.

Ãéá ôç äéåõêüëõíóç ôçò ïìáëÞò ÷ñçìáôïäïôéêÞò êÜëõ-
øçò ôùí áíáãêþí ôçò äñáóôçñéüôçôáò ôùí åðé÷åéñÞóåùí
ðïõ óõìðåñéëáìâÜíïíôáé óôá ðñüóùðá ðïõ äéáôçñïýí
åéäéêÞ ó÷Ýóç ìå ôï ðéóôùôéêü ßäñõìá, êáôÜ ôá áíùôÝñù,
ôï Äéïéêçôéêü Óõìâïýëéï ôïõ ðéóôùôéêïý éäñýìáôïò ìðï-
ñåß íá êáèïñßæåé Ýíá åýëïãï üñéï ðéóôïäïôÞóåùí ìÝ÷ñé ôï
ïðïßï äåí èá áðáéôåßôáé ç ðñïçãïýìåíç Ýãêñéóç ôïõ Ä.Ó.,
áëëÜ áðëÞ ãíùóôïðïßçóç ôçò áíôßóôïé÷çò ðéóôïäüôçóçò.    

2. Ôá áíáöåñüìåíá óôçí ðéï ðÜíù ðáñ. 1 ðñüóùðá ðïõ
Ý÷ïõí åéäéêÞ ó÷Ýóç ìå ôï ðéóôùôéêü ßäñõìá, ïöåßëïõí íá
ãíùóôïðïéïýí óôï Äéïéêçôéêü ôïõ Óõìâïýëéï ôï óýíïëï
ôïõ õöéóôÜìåíïõ õðïëïßðïõ ôùí ðéóôïäïôÞóåþí ôïõò
áðü óõíäåäåìÝíåò ìå ôï ðéóôùôéêü ßäñõìá åðé÷åéñÞóåéò,
êáôÜ ôçí Ýííïéá ôïõ Üñèñïõ 42å ôïõ Í. 2190/1920, üðùò
éó÷ýåé, åíôüò 20 çìåñþí áðü ôï ôÝëïò êÜèå çìåñïëïãéá-
êïý Ýôïõò. Ç õðï÷ñÝùóç áõôÞ åßíáé áíåîÜñôçôç áðü ôçí
õðïâïëÞ áðü ôï ðéóôùôéêü ßäñõìá óôçí ÔñÜðåæá ôçò Åë-
ëÜäïò õðïëïßðùí ôùí ó÷åôéêþí ðéóôïäïôÞóåùí, êáô�
åöáñìïãÞ ôçò ÐÄ/ÔÅ 1313/1988, üðùò åêÜóôïôå éó÷ýåé.

3. á. Óôï óõíçììÝíï óôçí ðáñïýóá áðüöáóç ÐáñÜñôç-
ìá, ôï ïðïßï áðïôåëåß åöåîÞò áíáðüóðáóôï ôìÞìá ôçò
ÐÄ/ÔÅ 2438/6.8.1998 (üðùò óõìðëçñþíåôáé ìå ôçí ðá-
ñïýóá áðüöáóç), êáèïñßæïíôáé ïé âáóéêÝò áñ÷Ýò ðïõ
ïöåßëïõí íá ôçñïýí ãéá ôçí áóöáëÞ êáé áðïôåëåóìáôéêÞ
ëåéôïõñãßá ôùí óõóôçìÜôùí ðëçñïöïñéêÞò ôá ðéóôùôéêÜ
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éäñýìáôá, ôùí ïðïßùí ôï Óýíïëï Åíåñãçôéêïý õðåñâáßíåé
ôï ðïóü ôùí åêáôü åêáôïììõñßùí (100.000.000) åõñþ.

â. Åîïõóéïäïôåßôáé ç Äéåýèõíóç Åðïðôåßáò Ðéóôùôéêïý
ÓõóôÞìáôïò ôçò ÔñÜðåæáò ôçò ÅëëÜäïò íá åîåéäéêåýåé
ðåñáéôÝñù ôéò äéáôÜîåéò ôçò ÐÄ/ÔÅ 2438/6.8.1998, üðùò
óõìðëçñþíåôáé ìå ôçí ðáñïýóá áðüöáóç, êáèþò êáé ôçí
Ýêôáóç óõììüñöùóçò ðñïò ôéò áñ÷Ýò ôïõ ðéï ðÜíù Ðá-
ñáñôÞìáôïò ôùí ðéóôùôéêþí éäñõìÜôùí, ôùí ïðïßùí ôï
Óýíïëï ôïõ Åíåñãçôéêïý õðïëåßðåôáé ôïõ  ùò Üíù åëá÷ß-
óôïõ ïñßïõ.

ÊáôÜ ôá ëïéðÜ ïé äéáôÜîåéò ôçò ÐÄ/ÔÅ 2438/6.8.1998,
üðùò éó÷ýåé, ðáñáìÝíïõí áìåôÜâëçôåò.

Áðü ôéò äéáôÜîåéò ôçò ðáñïýóáò áðüöáóçò äåí ðñïêá-
ëåßôáé äáðÜíç óå âÜñïò ôïõ Êñáôéêïý Ðñïûðïëïãéóìïý.

Ç áðüöáóç áõôÞ íá äçìïóéåõèåß óôçí Åöçìåñßäá ôçò
ÊõâåñíÞóåùò.

Ï Ðñüåäñïò Ôá ÌÝëç Ï ÃñáììáôÝáò

ÁêñéâÝò áíôßãñáöï

ÁèÞíá, 21 Ìáñôßïõ 2005
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ÅÉÓÁÃÙÃÇ
Ç ÔñÜðåæá ôçò ÅëëÜäïò óôï ðëáßóéï ôùí áñìïäéïôÞôùí

ôçò, ðñïóäßäåé éäéáßôåñç óçìáóßá óôçí áóöáëÞ êáé áðïôå-
ëåóìáôéêÞ ëåéôïõñãßá ôùí ÓõóôçìÜôùí ÐëçñïöïñéêÞò ôùí
åðïðôåõïìÝíùí Ðéóôùôéêþí ÉäñõìÜôùí (ÐÉ). Ôï âáóéêü
ðëáßóéï áñ÷þí êáé êñéôçñßùí ãéá ôá ÐëçñïöïñéáêÜ ÓõóôÞ-
ìáôá (ÐÓ) ôÝèçêå ìå ôçí Ð.Ä./Ô.Å. 2438/98 ìå óôü÷ï ôçí
åðÜñêåéá ôïõ óõóôÞìáôïò åóùôåñéêïý åëÝã÷ïõ. Ç ðáñïý-
óá èÝôåé Ýíá äïìçìÝíï êáé ëåðôïìåñÝò ðëáßóéï ãåíéêþí áñ-
÷þí ãéá ôçí áóöáëÞ êáé áðïôåëåóìáôéêÞ ëåéôïõñãßá ôùí

Ðëçñïöïñéáêþí ÓõóôçìÜôùí, ëáìâÜíïíôáò ðáñÜëëçëá
õðüøç ôéò ðëÝïí ðñüóöáôåò åîåëßîåéò ôçò ðëçñïöïñéêÞò
óôïí âáèìü ðïõ åðçñåÜæïõí ôçí ëåéôïõñãßá ôùí ÐÉ. Ôï óõ-
ãêåêñéìÝíï ðëáßóéï èá áðïôåëÝóåé ôç âÜóç áîéïëüãçóçò
ôùí Ðéóôùôéêþí ÉäñõìÜôùí óôï óõãêåêñéìÝíï ôïìÝá.

Ç åöáñìïãÞ ôïõ ðëáéóßïõ áñ÷þí èá óõìâÜëëåé óçìá-
íôéêÜ óôçí áðïôåëåóìáôéêÞ äéá÷åßñéóç ôïõ ëåéôïõñãéêïý
êéíäýíïõ ðïõ ó÷åôßæåôáé ìå ôá ÐëçñïöïñéáêÜ ÓõóôÞìá-
ôá. Ç áíÜãêç áõôÞ õðáãïñåýåôáé êáé áðü ôï íÝï óýóôçìá
ÊåöáëáéáêÞò ÅðÜñêåéáò ôùí ÐÉ ôçò ÅðéôñïðÞò ôçò Âáóé-
ëåßáò ãéá ôçí ÔñáðåæéêÞ Åðïðôåßá (Basel II), ôï ïðïßï åé-
óÜãåé ãéá ðñþôç öïñÜ ôïí ëåéôïõñãéêü êßíäõíï óôïí õðï-
ëïãéóìü ôùí êåöáëáéáêþí áðáéôÞóåùí.

Ïé áñ÷Ýò áõôÝò ïìáäïðïéïýíôáé óå ôÝóóåñéò åíüôçôåò
êáé óõãêåêñéìÝíá óôéò:

� ÏñãÜíùóç êáé Äéïßêçóç ÐëçñïöïñéêÞò, üðïõ ãßíåôáé
áíáöïñÜ óôçí ÄéáêõâÝñíçóç ôçò ÐëçñïöïñéêÞò, óôçí
ïñãÜíùóç ôçò ÕðçñåóéáêÞò ÌïíÜäáò ôçò Ðëçñïöïñé-
êÞò êáé óôéò ó÷Ýóåéò ìå ôïõò Åîùôåñéêïýò ÓõíåñãÜôåò.

� ÁíÜðôõîç êáé ÐñïìÞèåéá ÓõóôçìÜôùí, üðïõ ãßíåôáé
áíáöïñÜ óôéò ìåèïäïëïãßåò, ðñüôõðá êáé äéáäéêáóßåò
áíÜðôõîçò êáé ðñïìÞèåéáò Ðëçñïöïñéáêþí ÓõóôçìÜôùí

� Ëåéôïõñãßá êáé ÕðïóôÞñéîç, üðïõ ãßíåôáé áíáöïñÜ
óôéò äéáäéêáóßåò ëåéôïõñãßáò ôùí óõóôçìÜôùí, óôçí öõ-
óéêÞ êáé ëïãéêÞ ôïõò áóöÜëåéá, êáèþò êáé óôçí äéáóöÜëé-
óç ôçò óõíÝ÷åéáò ôùí åñãáóéþí ôïõ ÐÉ.

� ¸ëåã÷ïò ÓõïôçìÜôùí ÐëçñïöïñéêÞò, üðïõ ãßíåôáé
áíáöïñÜ óå êáíüíåò êáé âáóéêÝò áðáéôÞóåéò ãéá ôçí
åðáñêÞ êáé áðïôåëåóìáôéêÞ ëåéôïõñãßá ôïõ Åóùôåñéêïý
ÅëÝã÷ïõ áíáöïñéêÜ ìå ôá ÐëçñïöïñéáêÜ ÓõóôÞìáôá.

Á. ÏÑÃÁÍÙÓÇ ÊÁÉ ÄÉÏÉÊÇÓÇ ÐËÇÑÏÖÏÑÉÊÇÓ
Á1. ÄéáêõâÝñíçóç ÐëçñïöïñéêÞò
Ç ÄéáêõâÝñíçóç ôçò ÐëçñïöïñéêÞò (Information Tech-

nology Governance) åßíáé åõèýíç ôçò Äéïßêçóçò ôïõ ÐÉ
êáé áðïôåëåß áíáðüóðáóôï ôìÞìá ôçò ÅôáéñéêÞò Äéáêõ-
âÝñíçóçò (Corporate Governance). ÐåñéëáìâÜíåé ôï óý-
íïëï ôùí êáôÜëëçëùí åðé÷åéñçóéáêþí äïìþí êáé äéáäéêá-
óéþí ìÝóù ôùí ïðïßùí äéáóöáëßæåôáé üôé ç ÐëçñïöïñéêÞ
õðïóôçñßæåé ôç óôñáôçãéêÞ êáé ôïõò óôü÷ïõò ôïõ ÐÉ, ðñï-
óèÝôåé áîßá óôïí ïñãáíéóìü, äéá÷åéñßæåôáé áðïôåëåóìáôé-
êÜ ôïõò ðüñïõò ðïõ ôçò äéáôßèåíôáé, áîéïëïãåß êáé äéá÷åé-
ñßæåôáé áðïôåëåóìáôéêÜ ôïõò êéíäýíïõò ðïõ áðïññÝïõí
áðü ôçí ëåéôïõñãßá ôùí Ðëçñïöïñéáêþí ÓõóôçìÜôùí,
åöáñìüæåé ðéóôÜ ôçí ÐïëéôéêÞ ÁóöÜëåéáò, åßíáé óå èÝóç
íá ìåôñÞóåé ôçí áðïôåëåóìáôéêüôçôá êáé áðïäïôéêüôçôá
ôçò êáé ôÝëïò õëïðïéåß Ýíá óýíïëï ìç÷áíéóìþí åëÝã÷ïõ
óôá ðëáßóéá åíüò ãåíéêüôåñïõ åëåãêôéêïý ðëáéóßïõ.

Ãéá ôçí åðßôåõîç ôùí ðñïáíáöåñèÝíôùí ôï ÐÉ èá ðñÝðåé:
1. íá äéáèÝôåé êáôáãåãñáììÝíç êáé åãêåêñéìÝíç  óôñáôç-

ãéêÞ ãéá ôçí ÐëçñïöïñéêÞ, óõìâáôÞ ìå ôç ãåíéêüôåñç åðé-
÷åéñçóéáêÞ óôñáôçãéêÞ ôïõ. Ç óôñáôçãéêÞ ôçò Ðëçñïöïñé-
êÞò ïöåßëåé, áö� åíüò ìåí íá õëïðïéåß ôïõò åðé÷åéñçóéáêïýò
óôü÷ïõò ðïõ Ý÷ïõí ôåèåß áðü ôç Äéïßêçóç ôïõ ÐÉ, áö� åôÝ-
ñïõ äå íá äéáìïñöþíåé Ýãêáéñá ôçí áðáñáßôçôç ôå÷íïëï-
ãéêÞ õðïäïìÞ ãéá ôéò ìåëëïíôéêÝò áíÜãêåò ôïõ ïñãáíéóìïý.
Ôï ÐÉ ðñÝðåé íá äéáèÝôåé ôá êáôÜëëçëá õðçñåóéáêÜ üñãá-
íá êáé äéáäéêáóßåò ãéá ôç ÷Üñáîç ôçò óôñáôçãéêÞò ôçò Ðëç-
ñïöïñéêÞò, ôçí ôÞñçóç êáé ôçí ðåñéïäéêÞ åíçìÝñùóç ôçò,
þóôå íá åíáñìïíßæåôáé äéáñêþò ìå ôïõò åêÜóôïôå åðé÷åé-
ñçóéáêïýò óôü÷ïõò êáé ôï åêÜóôïôå éó÷ýïí èåóìéêü ðëáß-
óéï. Ç åãêåêñéìÝíç óôñáôçãéêÞ ôçò ÐëçñïöïñéêÞò ðñÝðåé
íá ðåñéëáìâÜíåé ôüóï âñá÷õðñüèåóìá (åôÞóéá) üóï êáé
ìÝóï - ìáêñïðñüèåóìá (ôñéåôÞ) ó÷Ýäéá.
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2. íá äéáèÝôåé åéäéêÞ óõíôïíéóôéêÞ åðéôñïðÞ ãéá ôçí Ðëç-
ñïöïñéêÞ (I.T. Steering Committee). ÅðéêåöáëÞò ôçò åðé-
ôñïðÞò óõíéóôÜôáé íá åßíáé ìÝëïò ôçò Äéïßêçóçò ìå ãíþóç
ôùí èåìÜôùí ðëçñïöïñéêÞò, êáé ìÝëç äéåõèõíôéêÜ óôåëÝ-
÷ç ôïõ ïñãáíéóìïý. Ï ñüëïò, ôá êáèÞêïíôá êáé ç åëÜ÷éóôç
óýíèåóç ôçò åðéôñïðÞò èá ðñÝðåé íá ïñßæïíôáé óå åðßóç-
ìï êáíïíéóìü. Óôá êáèÞêïíôá ôçò åðéôñïðÞò, ìåôáîý Üë-
ëùí ðåñéëáìâÜíïíôáé ç áîéïëüãçóç ôùí âñá÷õðñüèå-
óìùí êáé ìÝóï - ìáêñïðñüèåóìùí ó÷åäßùí ôçò Ðëçñïöï-
ñéêÞò óôá ðëáßóéá ôçò åðé÷åéñçóéáêÞò óôñáôçãéêÞò, ç
áîéïëüãçóç ôçò ÁíÜëõóçò & Äéá÷åßñéóçò ôùí   Êéíäýíùí
ðïõ ó÷åôßæïíôáé ìå ôá ÐëçñïöïñéáêÜ ÓõóôÞìáôá, ç áîéï-
ëüãçóç êáé Ýãêñéóç ìåãÜëùí ðñïìçèåéþí õëéêïý êáé ëïãé-
óìéêïý, ç åðïðôåßá ôùí ìåãÜëùí Ýñãùí êáé  ôïõ   ðñïûðï-
ëïãéóìïý ôçò ÐëçñïöïñéêÞò, ï êáèïñéóìüò ðñïôåñáéïôÞ-
ôùí, ç áîéïëüãçóç ðïëéôéêþí, ðñïôýðùí êáé äéáäéêáóéþí,
ç Ýãêñéóç êáé åðïðôåßá ôùí óõíåñãáóéþí ìå ôñßôïõò (ð.÷.
èÝìáôá outsourcing), ê.ëð. Ç ÅðéôñïðÞ, ôÝëïò, èá ðñÝðåé
íá ëáìâÜíåé ãíþóç ôùí ðïñéóìÜôùí ôùí åëÝã÷ùí ðïõ äéå-
íåñãïýíôáé óôá ÐëçñïöïñéáêÜ ÓõóôÞìáôá.

3. óôï ðëáßóéï ôçò áñìüäéáò õðçñåóéáêÞò ìïíÜäáò Äéá-
÷åßñéóçò Êéíäýíùí íá áîéïëïãåß, êáôçãïñéïðïéåß êáé äéá-
÷åéñßæåôáé ôïõò êéíäýíïõò ðïõ áðïññÝïõí áðü ôçí áíÜ-
ðôõîç, åíóùìÜôùóç êáé ëåéôïõñãßá ôùí Ðëçñïöïñéáêþí
ÓõóôçìÜôùí. Ïé êßíäõíïé áõôïß èá ðñÝðåé íá óõíåêôéìïý-
íôáé ìå ôïõò õðüëïéðïõò êéíäýíïõò óôïõò ïðïßïõò åßíáé
åêôåèåéìÝíï ôï ÐÉ.

4. íá äéáèÝôåé êáôáãåãñáììÝíç êáé åãêåêñéìÝíç áðü ôçí
Äéïßêçóç ÐïëéôéêÞ ÁóöÜëåéáò ãéá ôá ÐëçñïöïñéáêÜ Óõ-
óôÞìáôá ìå ôç ìïñöÞ áñ÷þí - äåóìåýóåùí, ïé ïðïßåò èá
ðñïäéáãñÜöïõí ôéò êáôåõèýíóåéò êáé ôïõò óôü÷ïõò ôïõ
ïñãáíéóìïý ãéá ôçí áðïôåëåóìáôéêÞ äéá÷åßñéóç, ðñïóôá-
óßá êáé êáôáíïìÞ ôùí ðëçñïöïñéáêþí ôïõ ðüñùí. Ç Ðï-
ëéôéêÞ ÁóöÜëåéáò ïöåßëåé,

(i) íá ðáñáðÝìðåé óå óõãêåêñéìÝíá ðñüôõðá êáé äéáäé-
êáóßåò äåóìåýïíôáò Ýôóé ôéò õðçñåóéáêÝò ìïíÜäåò óôçí
õëïðïßçóç êáé ôï ðñïóùðéêü óôçí ôÞñçóÞ ôïõò

(ii) íá ðñïóöÝñåé Ýíá êáíïíéóôéêü ðëáßóéï âÜóåé ôïõ
ïðïßïõ äéåíåñãïýíôáé ïé Ýëåã÷ïé êáé

(iii) íá ðñïóáñìüæåôáé êáé åíçìåñþíåôáé âÜóåé èåóìï-
èåôçìÝíùí äéáäéêáóéþí.

Ôï ðåñéå÷üìåíï ôçò ÐïëéôéêÞò ÁóöÜëåéáò èá ðñÝðåé íá
êïéíïðïéåßôáé óôï ðñïóùðéêü ôïõ ÐÉ êáé íá õðÜñ÷åé áðü
áõôü ç Ýããñáöç áðïäï÷Þ ôïõ. Ç ýðáñîç ôçò ÐïëéôéêÞò
ÁóöÜëåéáò, ïé óôü÷ïé ôçò, óýíïøÞ ôçò, êáé ôï ðåñéå÷üìåíï
óõãêåêñéìÝíùí ôìçìÜôùí ôçò - áí áõôü áðáéôåßôáé -, ìðï-
ñåß íá ãíùóôïðïéåßôáé óôï êïéíü, Ýôóé þóôå íá ðñïÜãåôáé
ôï áßóèçìá åìðéóôïóýíçò ôùí ðåëáôþí áðÝíáíôé óôï ÐÉ.

5. íá äéáèÝôåé, ðÝñáí ôçò ÐïëéôéêÞò ÁóöÜëåéáò, ôçí êá-
ôÜëëçëç äéïéêçôéêÞ äïìÞ ðïõ èá åããõÜôáé ôç áóöÜëåéá
ôùí åðé÷åéñçóéáêþí ðëçñïöïñéþí. Óôï ðëáßóéï áõôÞò ôçò
äïìÞò èá ðñÝðåé ôïõëÜ÷éóôïí íá ðñïâëÝðåôáé èÝóç Õðåý-
èõíïõ ÁóöÜëåéáò ÐÓ, ç áìåñïëçøßá êáé ç áíåîáñôçóßá
ôïõ ïðïßïõ èá ðñÝðåé íá äéáóöáëßæïíôáé ìÝóù ôçò áðåõ-
èåßáò áíáöïñÜò ôïõ óå õøçëÜ êëéìÜêéá ôçò éåñáñ÷ßáò.

6. íá ìåñéìíÜ þóôå ïé õðÜñ÷ïõóåò ðïëéôéêÝò, ðñüôõðá,
äéáäéêáóßåò êáé ìåèïäïëïãßåò íá åßíáé åðßóçìá êáôáãå-
ãñáììÝíåò êáé åãêåêñéìÝíåò áðü ôá áñìüäéá õðçñåóéáêÜ
üñãáíá.

7. íá äéáèÝôåé ðñüôõðá êáé ìåèïäïëïãßåò ãéá ôï ó÷åäéá-
óìü êáé ôçí áíÜðôõîç ôùí Ðëçñïöïñéáêþí ÓõóôçìÜôùí,
êáèþò êáé äéáäéêáóßåò ãéá ôçí êáèçìåñéíÞ ôïõò ëåéôïõñ-
ãßá êáé õðïóôÞñéîç.

8. íá äéáèÝôåé ðñüôõðá êáé äéáäéêáóßåò ãéá ôç äéá÷åßñé-
óç ôùí Ýñãùí ðëçñïöïñéêÞò. Óôçí ðñüôáóç ãéá ôçí õëï-
ðïßçóç êÜèå ìåãÜëïõ Ýñãïõ ðëçñïöïñéêÞò ðñÝðåé íá
ðñïóäéïñßæåôáé ï åðé÷åéñçóéáêüò óôü÷ïò, êáèþò êáé ôá
ðïéïôéêÜ êáé ðïóïôéêÜ ïöÝëç ðïõ èá áðïöÝñåé ç õëïðïß-
çóç ôïõ. Ç áðïôåëåóìáôéêÞ Ýêâáóç åíüò Ýñãïõ äéáóöá-
ëßæåôáé ìå ôçí ýðáñîç êáé ôÞñçóç êáôáëëÞëùí ìåèïäïëï-
ãéþí êáé ðñáêôéêþí ðïõ áêïëïõèïýíôáé óå üëï ôïí êýêëï
æùÞò ôïõ. Óå áõôÝò ðåñéëáìâÜíïíôáé, ç ìåèïäïëïãßá êáé
ôá åñãáëåßá ðáñáêïëïýèçóçò ôïõ Ýñãïõ, ï óõíôïíéóìüò
ôùí áðáéôïýìåíùí åíåñãåéþí êáé ðüñùí, ç ôÞñçóç ÷ñï-
íïäéáãñáììÜôùí, ç ðáñáêïëïýèçóç ôïõ êüóôïõò, ç óõì-
ìåôï÷Þ ôùí óôåëå÷þí ôüóï ôçò ÐëçñïöïñéêÞò üóï êáé
ôùí Üëëùí åðé÷åéñçóéáêþí ìïíÜäùí óôéò äéÜöïñåò öÜ-
óåéò õëïðïßçóçò, ç ìåèïäïëïãßá äéá÷åßñéóçò áëëáãþí, ç
åêðáßäåõóç ôïõ ðñïóùðéêïý êáé ÔÝëïò, ç äéáóöÜëéóç ôçò
ðïéüôçôáò ðñÝðåé íá áðïôåëåß áíåîÜñôçôç äéáäéêáóßá
óôçí ïñãÜíùóç êáé äéá÷åßñéóç åíüò Ýñãïõ ðëçñïöïñé-
êÞò.

9. íá åããõÜôáé ôçí ðïéüôçôá ôùí ðáñå÷üìåíùí õðçñå-
óéþí ðëçñïöïñéêÞò ìÝóù ôçò ýðáñîçò äéáäéêáóéþí äéá-
óöÜëéóçò ðïéüôçôáò êáé åíáñìüíéóçò ìå ôá ðñüôõðá ðïé-
üôçôáò ðïõ Ý÷åé èÝóåé ôï ÐÉ. Ç ðïéüôçôá ðñÝðåé íá äéá-
óöáëßæåôáé óå üëá ôá óôÜäéá ôïõ êýêëïõ æùÞò ôùí
óõóôçìÜôùí êáé íá êáëýðôåé ôá ðáñáäïôÝá, ôçí ôåêìç-
ñßùóç, ôçí åêðáßäåõóç, ôéò ðñïäéáãñáöÝò, ôéò äéáäéêá-
óßåò, êáé ôá ó÷Ýäéá õëïðïßçóçò åíüò Ýñãïõ.

10. íá äéáèÝôåé ôéò êáôÜëëçëåò äéáäéêáóßåò ãéá ôïí
Ýãêáéñï åíôïðéóìü êáé ôçí áðïôåëåóìáôéêÞ áíôéìåôþðéóç
ôùí ðñïâëçìÜôùí ðïõ ðñïêýðôïõí óôá ÐëçñïöïñéáêÜ
ÓõóôÞìáôá.

11. íá äéáèÝôåé äéáäéêáóßåò êáôáãñáöÞò êáé êáôçãïñéï-
ðïßçóçò ôùí ãåãïíüôùí ðïõ äçìéïõñãïýí ëåéôïõñãéêü
êßíäõíï, óõìðåñéëáìâáíïìÝíùí ôùí æçìéþí (detailed
event type logging and classification) ðïõ ðñïÝñ÷ïíôáé
áðü ðñïâëÞìáôá óôá ÐëçñïöïñéáêÜ ÓõóôÞìáôá (ð.÷. ìç
åîïõóéïäïôçìÝíç äñáóôçñéüôçôá, êëïðÞ ìç÷áíïãñáöé-
êïý åîïðëéóìïý, áðÜôç, ðáñáâßáóç áóöÜëåéáò, ìç äéá-
èåóéìüôçôá óõóôçìÜôùí, êáôáóôñïöÞ ìç÷áíïãñáöéêïý
åîïðëéóìïý, êáêüâïõëç ÷ñÞóç, ê.á. êáé åíçìÝñùóçò ôùí
áñìüäéùí õðçñåóéáêþí ìïíÜäùí (Äéá÷åßñéóçò Êéíäýíùí
êáé Åóùôåñéêïý ÅëÝã÷ïõ), ãéá ôçí áðïôåëåóìáôéêüôåñç
êáôáãñáöÞ êáé áíôéìåôþðéóç ôïõ ëåéôïõñãéêïý êéíäýíïõ.
Ç êáôáãñáöÞ èá ðñÝðåé íá åßíáé óõóôçìáôéêÞ ìå óôü÷ï
ôçí äçìéïõñãßá éóôïñéêüôçôáò êáé ëåðôïìåñÞò Ýôóé þóôå
íá ðåñéãñÜöåé ìå óáöÞíåéá ôï ãåãïíüò. Ïé ó÷åôéêÝò ðëç-
ñïöïñßåò èá ðñÝðåé íá êáôáãñÜöïíôáé çëåêôñïíéêÜ êáé
íá äïìïýíôáé ìå ôÝôïéï ôñüðï þóôå íá äéåõêïëýíåôáé ç
áõôüìáôç ðáñáãùãÞ áíáöïñþí áëëÜ êáé ç Üìåóç åíçìÝ-
ñùóç ôùí åìðëåêüìåíùí õðçñåóéáêþí ìïíÜäùí.

12. íá äéáèÝôåé Óýóôçìá ÄéïéêçôéêÞò Ðëçñïöüñçóçò
(M.I.S. - Management Information System) êáôÜëëçëï ãéá
ôçí áðïôåëåóìáôéêÞ ðëçñïöüñçóç ôçò Äéïßêçóçò ôïõ
ïñãáíéóìïý. ̧ íá ôÝôïéï óýóôçìá èá ðñÝðåé íá ÷áñáêôç-
ñßæåôáé áðü ôçí ïìïéüìïñöç êáé âÜóåé êáôáãåãñáììÝíùí
äéáäéêáóéþí óõëëïãÞ êáé åðåîåñãáóßá, ôçí Ýãêáéñç äéÜ-
èåóç, ôçí áêñßâåéá, ôçí áîéïðéóôßá, êáé ôçí ðëçñüôçôá ôùí
ðëçñïöïñéþí. Ç óõëëïãÞ êáé åðåîåñãáóßá ôùí áðáñáß-
ôçôùí ðëçñïöïñéþí èá ðñÝðåé íá ãßíåôáé üóï ôï äõíáôüí
ðéï áõôïìáôïðïéçìÝíá.

13. íá ãíùñßæåé êáé íá óõììïñöþíåôáé ìå ôï íïìéêü, åðï-
ðôéêü êáé êáíïíéóôéêü ðëáßóéï óå ü,ôé áöïñÜ èÝìáôá ðëç-
ñïöïñéêÞò.
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14. íá ìåëåôÜ, íá áîéïëïãåß êáé íá åöáñìüæåé, üðïõ êñß-
íåé áðáñáßôçôï, ôá äéåèíÞ ðñüôõðá êáé ìåèïäïëïãßåò äéá-
÷åßñéóçò êáé áóöÜëåéáò ôùí Ðëçñïöïñéáêþí ÓõóôçìÜ-
ôùí, êáèþò åðßóçò íá ðáñáêïëïõèåß êáé íá ëáìâÜíåé õðü-
øç ôéò äéåèíåßò åîåëßîåéò óôïõò óõãêåêñéìÝíïõò ôïìåßò.

Á2. ÏñãÜíùóç ÕðçñåóéáêÞò ÌïíÜäáò ÐëçñïöïñéêÞò
Ôï Ðéóôùôéêü ºäñõìá èá ðñÝðåé íá äéáèÝôåé åîåéäéêåõ-

ìÝíç ÕðçñåóéáêÞ ÌïíÜäá ÐëçñïöïñéêÞò, ëåéôïõñãéêÜ
êáé äéïéêçôéêÜ áíåîÜñôçôç áðü ôïõò ôåëéêïýò ÷ñÞóôåò
ôùí õðçñåóéþí ðëçñïöïñéêÞò ç ïðïßá èá ðñÝðåé:

1. íá äéáèÝôåé ïñãáíüãñáììá óôï ïðïßï:
� áðåéêïíßæïíôáé ïé åðé÷åéñçóéáêÝò êáé ïñãáíùôéêÝò

áíÜãêåò ôçò ìïíÜäáò êáé ðåñéãñÜöïíôáé ìå óáöÞíåéá ïé
áñìïäéüôçôåò ôùí åðß ìÝñïõò õðçñåóéáêþí ìïíÜäùí ðïõ
ôï áðïôåëïýí

� áðåéêïíßæåôáé ï äéá÷ùñéóìüò ôùí êáèçêüíôùí ðñï-
êåéìÝíïõ íá áðïêëåßåôáé ç ýðáñîç áóõìâßâáóôùí ñüëùí,
íá ðáñÝ÷åôáé ç äõíáôüôçôá êáôáëïãéóìïý ôùí åõèõíþí
êáé íá áîéïðïéïýíôáé ìå ôïí êáôáëëçëüôåñï ôñüðï ïé äõ-
íáôüôçôåò ôïõ ðñïóùðéêïý. Åéäéêüôåñá, èá ðñÝðåé íá äéá-
óöáëßæåôáé üôé äéá÷ùñßæïíôáé ðëÞñùò ïé ëåéôïõñãßåò ðïõ
ó÷åôßæïíôáé ìå ôïí ó÷åäéáóìü êáé ôçí áíÜðôõîç  ôùí  óõ-
óôçìÜôùí áðü ôéò ëåéôïõñãßåò ðïõ áöïñïýí óôçí êáèç-
ìåñéíÞ ëåéôïõñãßá ôïõò

� ðñïâëÝðåôáé, áíÜëïãá ìå ôï ìÝãåèïò ôïõ ÐÉ êáé ôçí
ðïëõðëïêüôçôá ôùí óõóôçìÜôùí, õðçñåóéáêÞ ìïíÜäá
ÁóöÜëåéáò ôùí ÐÓ. Ç óõãêåêñéìÝíç õðçñåóéáêÞ ìïíÜäá,
ìáæß ìå ôïí Õðåýèõíï ÁóöÜëåéáò ôùí ÐÓ, ðñÝðåé íá äéá-
ìïñöþíïõí ïëïêëçñùìÝíç åéêüíá ãéá ôï åðßðåäï  áóöÜ-
ëåéáò ôùí óõóôçìÜôùí êáé ôïõò êéíäýíïõò ðïõ áðïññÝ-
ïõí áðü ôçí áíÜðôõîç, åíóùìÜôùóç êáé ëåéôïõñãßá ôïõò.
Óôéò áñìïäéüôçôåò ôïõò ðåñéëáìâÜíïíôáé, ìåôáîý Üëëùí,
ç óõììåôï÷Þ óôçí áîéïëüãçóç êáé äéá÷åßñéóç ôùí êéíäý-
íùí ôùí ÐÓ, ç óýíôáîç êáé åíçìÝñùóç ôçò ðïëéôéêÞò
áóöÜëåéáò, ç óõììåôï÷Þ óôç äéáäéêáóßá åýñåóçò ëýóåùí
ãéá ôçí êÜëõøç êåíþí áóöÜëåéáò êáé ôçí áíôéìåôþðéóç
Ýêôáêôùí ðåñéóôáôéêþí ê.á.

� åîáóöáëßæåôáé ç áíáðëÞñùóç ôïõ ðñïóùðéêïý ôïõ-
ëÜ÷éóôïí óôéò êñßóéìåò ìç÷áíïãñáöéêÝò ëåéôïõñãßåò

2. íá äéáèÝôåé êáôáãåãñáììÝíåò êáé åðßóçìá åãêåêñéìÝ-
íåò ðåñéãñáöÝò èÝóåùí åñãáóßáò óôéò ïðïßåò èá ðåñé-
ëáìâÜíïíôáé ïé áñìïäéüôçôåò, ïé õðåõèõíüôçôåò êáé ïé
äåîéüôçôåò ðïõ áðáéôïýíôáé ãéá êÜèå èÝóç.

A3. Ó÷Ýóåéò ìå Åîùôåñéêïýò ÓõíåñãÜôåò
¼ôáí ôï ÐÉ óõíåñãÜæåôáé ìå åîùôåñéêïýò óõíåñãÜôåò

óå èÝìáôá ðëçñïöïñéêÞò (ÐÜñï÷ïé Õðçñåóéþí Ðëçñï-
öïñéêÞò - Ð.Õ.Ð., ðñïìçèåõôÝò, ê.ëð.), èá ðñÝðåé íá ëáì-
âÜíåé õðüøç ôïõ üôé:

1. ç ÷ñÞóç åîùôåñéêþí óõíåñãáôþí, åíþ ìðïñåß íá åðé-
ëýåé óçìáíôéêÜ ðñïâëÞìáôá, äçìéïõñãåß ðåäßï ðñüóèå-
ôùí êéíäýíùí ãéá ôï ÐÉ, ïé ïðïßïé ðñÝðåé íá åíôïðéóèïýí,
åêôéìçèïýí êáé áíôéìåôùðéóèïýí áðïôåëåóìáôéêÜ. Óôïõò
êéíäýíïõò áõôïýò ðåñéëáìâÜíïíôáé:

� ç Ýëëåéøç ïõóéáóôéêïý åëÝã÷ïõ óôéò ðñïóöåñüìåíåò
õðçñåóßåò

� ç åîÜñôçóç áðü ôñßôïõò
� ç áðþëåéá åóùôåñéêÞò ôå÷íïãíùóßáò
� ç åíäå÷üìåíç áäõíáìßá Üìåóçò ðñïóáñìïãÞò óôéò

áðáéôÞóåéò ôùí ðåëáôþí êáé ôïõ ïéêïíïìéêïý ðåñéâÜëëïíôïò
� ç áäéáöáíÞò êïóôïëüãçóç ôùí ðñïóöåñüìåíùí õðç-

ñåóéþí
� ç áíôßäñáóç ôïõ ðñïóùðéêïý ðïõ èßãåôáé áðü ôçí

÷ñÞóç õðçñåóéþí åîùôåñéêþí óõíåñãáôþí

� ç äéáöïñÜ íïïôñïðßáò ìåôáîý ÐÉ êáé ðáñü÷ïõ, ê.ëð.
2. óå ðåñßðôùóç ðïõ áðïöáóßóåé íá áíáèÝóåé ìÝñïò Þ

êáé ôï óýíïëï ôùí õðçñåóéþí ðëçñïöïñéêÞò óå åîùôåñé-
êïýò óõíåñãÜôåò, ðñÝðåé íá õößóôáíôáé êáôÜëëçëåò äéá-
äéêáóßåò ãéá:

� ôçí áîéïëüãçóç ôùí êéíäýíùí ðïõ áðïññÝïõí áðü ìéá
ðéèáíÞ óõíåñãáóßá

� ôïí ôñüðï åðéëïãÞò ôùí åîùôåñéêþí óõíåñãáôþí
� ôçí åðÜñêåéá ôùí ðñïò õðïãñáöÞ óõìâïëáßùí
� ôçí åðïðôåßá êáé ôïí Ýëåã÷ï ôçò åðáñêïýò êáé áóöá-

ëïýò ëåéôïõñãßáò ôùí óõóôçìÜôùí
3. ç áíÜèåóç õëïðïßçóçò óçìáíôéêþí ãéá ôï ÐÉ óõóôç-

ìÜôùí óå ôñßôïõò, èá ðñÝðåé íá áéôéïëïãåßôáé áðü ôçí Åéäé-
êÞ ÓõíôïíéïôéêÞ ÅðéôñïðÞ ÐëçñïöïñéêÞò åããñÜöùò ðñïò
ôç Äéïßêçóç ï ïðïßá êáé ðáñÝ÷åé ôçí ôåëéêÞ Ýãêñéóç ôçò.

4. êáôÜ ôï óôÜäéï ôçò åðéëïãÞò ôïõ åîùôåñéêïý óõíåñ-
ãÜôç, ðÝñáí ôçò áîéïëüãçóçò ôùí ÐñïóöåñïìÝíùí õðç-
ñåóéþí èá ðñÝðåé íá áîéïëïãïýíôáé, ìå âÜóç ôï ìÝãåèïò
êáé ôçí êñéóéìüôçôá ôçò óõíåñãáóßáò:

� ç ïéêïíïìéêÞ êáôÜóôáóç êáé ç ìáêñïðñüèåóìç âéùóé-
ìüôçôá ôïõ

� ç åðßäñáóç ôïõ ðñïò õðïãñáöÞ óõìâïëáßïõ óôïí êý-
êëï åñãáóéþí ôïõ

� ç öÞìç ôïõ óôçí áãïñÜ, ôï ðåëáôïëüãéï êáé ï âáèìüò
éêáíïðïßçóçò ôùí ðåëáôþí ôïõ

� ç ïñãáíùôéêÞ ôïõ äïìÞ (ãéá ôçí ðáñï÷Þ êáé áðïôåëå-
óìáôéêÞ õðïóôÞñéîç ôùí õðçñåóéþí)

� ç áñéèìçôéêÞ êáé ðïéïôéêÞ åðÜñêåéá ôïõ óôåëå÷éêïý
äõíáìéêïý

� ç áóöáëéóôéêÞ ôïõ êÜëõøç, ê.ëð.
Óôéò ðåñéðôþóåéò ðïõ ï åîùôåñéêüò óõíåñãÜôçò êÜíåé

÷ñÞóç óõíåñãéþí ãéá ôçí õëïðïßçóç ôùí Ýñãùí èá ðñÝðåé
íá áîéïëïãçèïýí áíÜëïãá êáé ïé óõíÝñãéåò áõôÝò.

5. áðü ôå÷íéêÞò Üðïøçò èá ðñÝðåé íá áîéïëïãïýíôáé:
� ç ðïéüôçôá êáé åðÜñêåéá ôçò õðÜñ÷ïõóáò ÐïëéôéêÞò

ÁóöÜëåéáò ôïõ ðáñü÷ïõ
� ç áîéïðéóôßá ôùí óõóôçìÜôùí
� ç êáôáëëçëüôçôá ôçò ôå÷íïëïãßáò ðïõ ÷ñçóéìïðïéåß-

ôáé
� ç ðëçñüôçôá ôùí äéáäéêáóéþí õðïóôÞñéîçò ôùí ðá-

ñå÷ïìÝíùí õðçñåóéþí
� ôá ó÷Ýäéá óõíÝ÷åéáò åñãáóéþí êáé áíÜêáìøçò áðü

êáôáóôñïöÞ ôïõ ðáñü÷ïõ
Ðïñßóìáôá åóùôåñéêþí êáé åîùôåñéêþí åëåãêôþí ãéá

ôïí åîùôåñéêü óõíåñãÜôç - åÜí åßíáé äéáèÝóéìá - áðïôå-
ëïýí ðïëýôéìåò ðçãÝò ðëçñïöüñçóçò ãéá ôç äéáìüñöù-
óç ðëçñÝóôåñçò åéêüíáò.

6. óôï ðñïò õðïãñáöÞ óõìâüëáéï èá ðñÝðåé - ìåôáîý
Üëëùí - íá ðåñéãñÜöïíôáé áíáëõôéêÜ êáé ìå óáöÞíåéá:

� ôá äéêáéþìáôá êáé ïé õðï÷ñåþóåéò ôùí óõìâáëëïìÝ-
íùí ìåñþí

� ôï óõìöùíçèÝí åðßðåäï ðáñï÷Þò õðçñåóéþí (Ser-
vice Level Agreement - SLA) êáé ï ôñüðïò ôéìïëüãçóçò
ôïõò

� ç äõíáôüôçôá åðáíáäéáðñáãìÜôåõóçò ôïõ óõìâï-
ëáßïõ

� ôá èÝìáôá éäéïêôçóßáò (ownership), áäåéïäüôçóçò (li-
censing) êáé ðíåõìáôéêþí äéêáéùìÜôùí

� ïé ðåñéðôþóåéò õðåñãïëáâßáò (sub-contracting)
� ïé äéáäéêáóßåò åðßëõóçò äéáöïñþí
� ïé äéáäéêáóßåò ôåñìáôéóìïý ôïõ óõìâïëáßïõ (ð.÷. ïé

äéáäéêáóßåò ðáñÜäïóçò ôïõ ðçãáßïõ êþäéêá êáé ôùí äå-
äïìÝíùí ôïõò - Escrow Agreement)
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ÅéäéêÞ áíáöïñÜ èá ðñÝðåé åðßóçò íá ãßíåôáé:
� óôçí áóöÜëåéá (åìðéóôåõôéêüôçôá, áêåñáéüôçôá, äéá-

èåóéìüôçôá êáé äõíáôüôçôá áíß÷íåõóçò) ôùí ðëçñïöïñéþí
� óôçí ðéóôïðïßçóç ôùí óõíáëëáóóïìÝíùí ìåñþí êáé

óôç ìç áðïðïßçóç ôùí óõíáëëáãþí
� óôçí áóöÜëåéá ôùí äéáóõíäÝóåùí ìåôáîý ôïõ ÐÉ êáé

ôïõ åîùôåñéêïý óõíåñãÜôç
� óôéò ðïéíéêÝò ñÞôñåò ãéá ôéò ðåñéðôþóåéò ðáñáâßáóçò

ôùí óõìöùíçèÝíôùí
� óôç äõíáôüôçôá äéåíÝñãåéáò åëÝã÷ùí åê ìÝñïõò ôïõ

ÐÉ (Right to Audit)
� óôç äõíáôüôçôá äéåíÝñãåéáò åëÝã÷ùí áðü ôñßôïõò ãéá

ëïãáñéáóìü ôïõ ÐÉ
� óôï åßäïò êáé ôç óõ÷íüôçôá ôùí áíáöïñþí Þ áñ÷åßùí

ðïõ èá áíôáëëÜóóïõí ôá äýï ìÝñç
� óôá ó÷Ýäéá óõíÝ÷åéáò åñãáóéþí êáé áíÜêáìøçò áðü

êáôáóôñïöÞ ôïõ åîùôåñéêïý óõíåñãÜôç
Â. ÁÍÁÐÔÕÎÇ ÊÁÉ ÐÑÏÌÇÈÅÉÁ ÓÕÓÔÇÌÁÔÙÍ
Ï êýêëïò æùÞò åíüò óõóôÞìáôïò ðñÝðåé íá ÷áñáêôçñß-

æåôáé áðü äéáêñéôÝò öÜóåéò ïé ïðïßåò èá õëïðïéïýí ðñü-
ôõðá, ìåèïäïëïãßåò êáé äéáäéêáóßåò åðßóçìá êáôáãå-
ãñáììÝíåò êáé åãêåêñéìÝíåò. ÔÝôïéåò öÜóåéò, óõíÞèùò,
åßíáé ç öÜóç ôçò ÌåëÝôçò Óêïðéìüôçôáò, ôçò ÁíÜëõóçò
ôùí Åðé÷åéñçóéáêþí ÁðáéôÞóåùí êáé ôïõ Êáèïñéóìïý ôùí
Ðñïäéáãñáöþí, ôçò Ôå÷íéêÞò ÁíÜëõóçò êáé ôïõ Ó÷åäéá-
óìïý, ôçò ÁíÜðôõîçò, ôùí Äïêéìþí, ôçò Áðïäï÷Þò êáé ôçò
ÌåôáöïñÜò óôçí ÐáñáãùãÞ, ôçò Ëåéôïõñãßáò êáé Õðï-
óôÞñéîçò êáé ôÝëïò ôçò Áðüóõñóçò. Ç ìåôÜâáóç áðü ôç
ìßá öÜóç óôçí Üëëç ðñïûðïèÝôåé ôçí áíáóêüðçóç êáé
Ýãêñéóç ôùí áðïôåëåóìÜôùí ôçò ðñïçãïýìåíçò.

Ç åðïðôåßá ôïõ Ýñãïõ ôçò áíÜðôõîçò êÜèå óçìáíôéêïý
óõóôÞìáôïò ðñÝðåé íá áíáôßèåôáé óôç óõíôïíéóôéêÞ åðé-
ôñïðÞ ôçò ÐëçñïöïñéêÞò (IT Steering Committee). Ìå ôçí
ïëïêëÞñùóç ôçò áíÜðôõîçò ôïõ óõóôÞìáôïò, ç åðé÷åéñç-
óéáêÞ êáé ôå÷íéêÞ ôïõ åðïðôåßá èá ðñÝðåé íá áíáôßèåôáé
óôéò áñìüäéåò õðçñåóéáêÝò ìïíÜäåò Þ óôåëÝ÷ç.

Ðñéí ôçí áíÜðôõîç Þ ðñïìÞèåéá åíüò óçìáíôéêïý óõ-
óôÞìáôïò ðñÝðåé íá ãßíåôáé ÌåëÝôç Óêïðéìüôçôáò. Óôç
öÜóç áõôÞ èá ðñÝðåé ìåôáîý Üëëùí íá ïñßæïíôáé ïé ëåé-
ôïõñãßåò ðïõ èá êáëýðôïíôáé áðü ôï íÝï óýóôçìá, íá
åêôéìÜôáé ç ó÷Ýóç êüóôïõò / ïöÝëïõò (ìåßùóç óôá ôñÝ÷ï-
íôá êüóôç, áýîçóç áðüäïóçò, âåëôßùóç ôçò åéêüíáò ôïõ
ÐÉ) ðïõ èá åðéöÝñåé ôï íÝï óýóôçìá, êáé íá åîåôÜæåôáé ç
äõíáôüôçôá õëïðïßçóçò ôïõ óõóôÞìáôïò ôüóï áðü ôçí
ðëåõñÜ ôïõ áíèñþðéíïõ äõíáìéêïý üóï êáé áðü áõôÞ ôïõ
ìç÷áíïãñáöéêïý åîïðëéóìïý / ëïãéóìéêïý. ÔÝëïò, èá
ðñÝðåé íá åêôéìÜôáé ôï êüóôïò áíÜðôõîçò, ëåéôïõñãßáò,
êáé õðïóôÞñéîçò ôïõ óõóôÞìáôïò êáé íá óõãêñßíåôáé ôï
êüóôïò åóùôåñéêÞò áíÜðôõîçò ìå áõôü ôçò ðñïìÞèåéáò Þ
ôçò áíÜèåóçò óå ôñßôïõò.

Â1. ÁíÜðôõîç ÓõóôçìÜôùí
Óôéò ðåñéðôþóåéò ðïõ ôï ÐÉ åðéëÝãåé ôçí åóùôåñéêÞ áíÜ-

ðôõîç åíüò Ðëçñïöïñéáêïý ÓõóôÞìáôïò, èá ðñÝðåé:
1. ðñéí ôçí Ýíáñîç ôçò áíÜðôõîçò, íá ïñéóèåß ÏìÜäá

¸ñãïõ ðïõ èá áíáëÜâåé ôçí äéá÷åßñéóç ôïõ Ýñãïõ êáé ôçí
êáôÜñôéóç åíüò ÷ñïíïäéáãñÜììáôïò õëïðïßçóçò. Ç ÏìÜ-
äá ̧ ñãïõ áíÜëïãá ìå ôçí êñéóéìüôçôá êáé ôï ìÝãåèïò ôïõ
óõóôÞìáôïò èá ðñÝðåé íá áðáñôßæåôáé áðü ôïí åðéêåöáëÞ
ôçò, ôïí õðåýèõíï ãéá ôçí áóöÜëåéá ôïõ óõóôÞìáôïò,
áíáëõôÝò / ðñïãñáììáôéóôÝò êáé åêðñïóþðïõò ÷ñçóôþí
Þ Üëëùí åìðëåêüìåíùí ìåñþí.

2. ôï ÷ñïíïäéÜãñáììá õëïðïßçóçò íá ðñïóäéïñßæåé, ìå-
ôáîý Üëëùí, ôéò öÜóåéò, ôç äéÜñêåéá ôïõò,  êáé ôïõò õðåý-

èõíïõò ãéá ôçí õëïðïßçóç ôçò êÜèå öÜóçò êáèþò êáé ôá
ðáñáäïôÝá. ÅðéðëÝïí óôï ÷ñïíïäéÜãñáììá èá ðñÝðåé íá
ðñïâëÝðåôáé ï áêñéâÞò ÷ñüíïò ðáñÜäïóçò ìç÷áíïãñá-
öéêïý  åîïðëéóìïý  êáé Üëëùí õðçñåóéþí áðü ðñïìçèåõ-
ôÝò åöüóïí åðçñåÜæåé ôïí ÷ñïíïðñïãñáììáôéóìü ôïõ
Ýñãïõ.

3. íá ïñßæåôáé Ýíá ó÷Ýäéï åðéêïéíùíßáò óôï ïðïßï èá êá-
èïñßæïíôáé ïé äéáäéêáóßåò åíçìÝñùóçò ôùí åìðëåêïìÝ-
íùí ìåñþí ãéá ôçí ðñüïäï ôïõ Ýñãïõ, åðéêïéíùíßáò ôùí
èåìÜôùí ðñïò åðßëõóç ðñïò ôá áíþôåñá óôåëÝ÷ç, åðéêïé-
íùíßáò ôïõ Ðéóôùôéêïý Éäñýìáôïò ìå ðñïìçèåõôÝò, êáé
êïéíïðïßçóçò ôùí áëëáãþí ðïõ èá åðéöÝñåé ôï íÝï óý-
óôçìá óôïí ïñãáíéóìü.

4. íá ëáìâÜíïíôáé õðüøç èÝìáôá áðïäï÷Þò êáé áðïôå-
ëåóìáôéêÞò ëåéôïõñãßáò ôïõ íÝïõ ðëçñïöïñéáêïý óõ-
óôÞìáôïò áðü ôï ðñïóùðéêü ôïõ Ðéóôùôéêïý Éäñýìáôïò
êáé íá õéïèåôåßôáé ó÷Ýäéï äéá÷åßñéóçò ôùí ëåéôïõñãéêþí
áëëáãþí þóôå íá áíôéìåôùðéóôïýí öáéíüìåíá áñíçôéêÞò
óôÜóçò ôùí ÷ñçóôþí êáé ìç áðïôåëåóìáôéêÞò åîõðçñÝ-
ôçóçò ôùí ðåëáôþí ëüãù Ýëëåéøçò åîïéêåßùóçò ìå ôï íÝï
ðëçñïöïñéáêü óýóôçìá.

5. ïé ðëçñïöïñßåò ðïõ óõëëÝãïíôáé êáôÜ ôçí äéÜñêåéá
ôçò öÜóçò ôçò ÁíÜëõóçò ôùí Åðé÷åéñçóéáêþí ÁðáéôÞóå-
ùí êáé ôïõ Êáèïñéóìïý ôùí Ðñïäéáãñáöþí, íá áöïñïýí
ôá ðñïâëÞìáôá, ôéò áðáéôÞóåéò êáé ôéò áíÜãêåò âåëôßùóçò
ðïõ Ý÷ïõí åíôïðßóåé ïé ÷ñÞóôåò ó÷åôéêÜ ìå ôï óýóôçìá. Ïé
áðáéôÞóåéò èá ðñÝðåé íá êáèïñßæïõí ôï ôé ðñÝðåé íá êÜíåé
ôï óýóôçìá êáé ü÷é ôï ðþò, åíþ ïé ðñïäéáãñáöÝò èá ðñÝ-
ðåé íá ðñïóäéïñßæïõí óå ãåíéêÝò ãñáììÝò ôï ðþò èá ìðï-
ñÝóïõí íá õëïðïéçèïýí ïé áðáéôÞóåéò ôùí ÷ñçóôþí. Êá-
ôÜ ôç öÜóç ôïõ  êáèïñéóìïý ôùí ðñïäéáãñáöþí ôïõ íÝïõ
óõóôÞìáôïò èá  ðñÝðåé íá åîåôáóôåß êáôÜ ðüóï áõôü èá
ðñÝðåé íá óõíåñãÜæåôáé êáé óå ðïéï åðßðåäï ìå ôá õðÜñ-
÷ïíôá óõóôÞìáôá ôïõ ÐÉ

6. íá ãßíåôáé åêôßìçóç ôïõ üãêïõ ôùí äåäïìÝíùí êáé ôïõ
áñéèìïý ôùí óõíáëëáãþí ðïõ èá äéá÷åéñßæåôáé ôï íÝï óý-
óôçìá, ëáìâÜíïíôáò õðüøç ôéò ôñÝ÷ïõóåò áëëÜ êáé ôéò
ìåëëïíôéêÝò áíÜãêåò Ýôóé þóôå íá ðñïóäéïñéóôïýí  ìå
ìåãáëýôåñç áêñßâåéá ïé ðñïäéáãñáöÝò ôïõ ìç÷áíïãñá-
öéêïý åîïðëéóìïý ôïõ óõóôÞìáôïò.

7. íá ãßíåé ëåðôïìåñÞò ó÷åäéáóìüò ãéá ôçí äéá÷åßñéóç
ôùí äåäïìÝíùí ôïõ ðñïûðÜñ÷ïíôïò ìç÷áíïãñáöéêïý Þ
ìç óõóôÞìáôïò êáé íá ðåñéëáìâÜíåé èÝìáôá åêêáèÜñéóçò
ðáëáéþí äåäïìÝíùí (data cleansing), ìåôáôñïðÞò äåäï-
ìÝíùí óôçí ìïñöÞ ôïõ íÝïõ óõóôÞìáôïò (data conver-
sion) êáé ìåôÜðôùóçò äåäïìÝíùí (data migration).

8. óôéò öÜóåéò ôçò Ôå÷íéêÞò ÁíÜëõóçò êáé ôïõ Ó÷åäéá-
óìïý íá äéåíåñãåßôáé ÁíÜëõóç Êéíäýíùí êáé íá êáèïñßæï-
íôáé ìå ëåðôïìÝñåéá ïé áðáéôÞóåéò áóöáëïýò ëåéôïõñãßáò
ôïõ óõóôÞìáôïò óýìöùíá êáé ìå üóá ðñïâëÝðåé ç éó÷ý-
ïõóá ÐïëéôéêÞ ÁóöÜëåéáò ôïõ ÐÉ, ïé ôå÷íéêÝò ðñïäéáãñá-
öÝò ôïõ (ïé ïðïßåò ðåñéëáìâÜíïõí - ìåôáîý Üëëùí - ôïí
êáèïñéóìü ôùí ðáñáìÝôñùí ôçò ëïãéêÞò áóöÜëåéáò ôïõ
óõóôÞìáôïò), ï Ýëåã÷ïò êáé ç óõìöùíßá ôùí äåäïìÝíùí
êáé ç äïìÞ ôùí áðáñáßôçôùí áñ÷åßùí êáôáãñáöÞò (audit
trails êáé logs) ãéá ôá ïðïßá èá ðñÝðåé íá ëáìâÜíïíôáé õðü-
øç ïé ó÷åôéêÝò óõóôÜóåéò ôçò ÅõñùðáúêÞò ÅðéôñïðÞò ãéá
ôá ÔñáðåæéêÜ Ðñüôõðá («The Use of Audit Trails in Security
Systems: Guidelines for European Banks»).

Óôéò óõãêåêñéìÝíåò öÜóåéò åßíáé áíáãêáßá ç óõíåñãá-
óßá ìå ôïí Åóùôåñéêü ̧ ëåã÷ï ãéá ôç äéáìüñöùóç ôùí êá-
ôÜëëçëùí äéêëåßäùí áóöáëåßáò, êáèþò êáé ôùí åëåãêôé-
êþí áñ÷åßùí êáôáãñáöÞò êáé áíáöïñþí ðïõ èá ðáñÜãï-
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íôáé ãéá ôç äéåõêüëõíóç ôïõ åëÝã÷ïõ. Ç óõíåñãáóßá áõôÞ
äåí åðçñåÜæåé ôï åëåãêôéêü Ýñãï ôïõ Åóùôåñéêïý ÅëÝã-
÷ïõ ãéá ôï åí ëüãù óýóôçìá.

9. ç ÁíÜðôõîç ôïõ ÓõóôÞìáôïò íá õëïðïéåßôáé óå îå÷ù-
ñéóôü ìç÷áíïãñáöéêü ðåñéâÜëëïí áðü áõôü ôçò ðáñáãù-
ãÞò êáé íá áêïëïõèåß ðñüôõðá ðïõ Ý÷ïõí ôåèåß áðü ôï ÐÉ
(ð.÷. ÷ñÞóç óõãêåêñéìÝíùí åñãáëåßùí êáé ìåèïäïëïãßáò
áíÜðôõîçò ðñïãñáììÜôùí) ìå óôü÷ï ôçí ïìïéïãÝíåéá
ôùí Ðëçñïöïñéáêþí ÓõóôçìÜôùí êáé ôçí åõêïëßá õðï-
óôÞñéîçò ôïõò.

10. ïé ÄïêéìÝò ôïõ ÓõóôÞìáôïò íá äéåíåñãïýíôáé óå
ðñþôç öÜóç áðü ôï ðñïóùðéêü ôçò ÐëçñïöïñéêÞò óå îå-
÷ùñéóôü ðåñéâÜëëïí ìå ðñïêáèïñéóìÝíá óåíÜñéá. Óå
äåýôåñç öÜóç èá ðñÝðåé íá ãßíïíôáé ôåêìçñéùìÝíåò êáé
ïëïêëçñùìÝíåò äïêéìÝò ðïõ ðåñéëáìâÜíïõí:

� äïêéìÝò åðáíáöïñÜò (recovery testing) åëÝã÷ïíôáò
ôçí äõíáôüôçôá åðáíáöïñÜò ôïõ óõóôÞìáôïò óå ðåñé-
ðôþóåéò âëÜâçò ôïõ ëïãéóìéêïý Þ ôïõ ìç÷áíïãñáöéêïý
åîïðëéóìïý

� äïêéìÝò áóöáëåßáò (security testing) åëÝã÷ïíôáò üôé ôï
óýóôçìá ðåñéëáìâÜíåé ôéò äéêëåßäåò áóöáëåßáò üðùò  áõ-
ôÝò ðñïäéáãñÜöçêáí êáôÜ ôïí ó÷åäéáóìü ôïõ óõóôÞìáôïò

� äïêéìÞ áíôï÷Þò (stress test) ôïõ óõóôÞìáôïò óå óõí-
èÞêåò åðåîåñãáóßáò áõîçìÝíïõ üãêïõ äåäïìÝíùí

Óôéò äïêéìÝò áõôÝò åßíáé áðáñáßôçôï íá óõììåôÝ÷ïõí,
ðÝñáí ôùí ðñïãñáììáôéóôþí, ç ìïíÜäá ÄéáóöÜëéóçò
Ðïéüôçôáò (üðïõ õðÜñ÷åé), ï Õðåýèõíïò ÁóöÜëåéáò (Se-
curity Officer) êáé ç ìïíÜäá ôïõ Åóùôåñéêïý ÅëÝã÷ïõ.

11. ãéá ôçí Áðïäï÷Þ ôïõ ÓõïôÞìáôïò íá äéåíåñãïýíôáé
ïëïêëçñùìÝíåò äïêéìÝò ìå üóï ôï äõíáôüí ðéï ðéóôÞ
ðñïóïìïßùóç ôùí óõíèçêþí ðáñáãùãÞò. Óôçí ðåñßðôù-
óç ðïõ íÝï óýóôçìá áíôéêáèéóôÜ ðáëáéüôåñï, èá ðñÝðåé
ôá äýï óõóôÞìáôá ãéá Ýíá ÷ñïíéêü äéÜóôçìá íá ëåéôïõñ-
ãÞóïõí ðáñÜëëçëá ìå ôá ßäéá äåäïìÝíá (parallel run) êáé
íá ãßíåôáé óýãêñéóç ôùí áðïôåëåóìÜôùí ôïõò. Ïé óõììå-
ôÝ÷ïíôåò èá ðñÝðåé íá áðïöáóßæïõí ãéá ôçí áðïäï÷Þ Þ ìç
ôïõ óõóôÞìáôïò êáé ãíùóôïðïéïýí åããñÜöùò ôçí áðü-
öáóç ôïõò.

12. ç ÌåôáöïñÜ ôïõ íÝïõ ÓõóôÞìáôïò óôçí ðáñáãùãÞ
íá ðñáãìáôïðïéåßôáé áðü åîåéäéêåõìÝíï ðñïóùðéêü (ð.÷.
librarians) âÜóåé êáôáãåãñáììÝíùí ïäçãéþí, óå ÷ñïíéêÞ
ðåñßïäï ðïõ äåí åêôåëïýíôáé Üëëåò óçìáíôéêÝò åñãá-
óßåò, êáé ìå ôç ðñüâëåøç ãéá ôç äõíáôüôçôá - óå ðåñßðôù-
óç ðñïâëÞìáôïò - åðáíáöïñÜò óôçí áñ÷éêÞ êáôÜóôáóç.

13. ôï óýóôçìá, ðñéí áêüìç ôåèåß óå ëåéôïõñãßá, íá äéá-
èÝôåé ðëÞñç ôåêìçñßùóç ðïõ èá áêïëïõèåß óõãêåêñéìÝíá
ðïéïôéêÜ ðñüôõðá ðïõ Ý÷ïõí ôåèåß áðü ôï ßäéï ôï ÐÉ Ôá åã-
÷åéñßäéá ôçò ôåêìçñßùóçò èá ðñÝðåé íá Ý÷ïõí åíéáßá ìïñ-
öÞ êáé äïìÞ.

14. íá ðñáãìáôïðïéåßôáé åêðáßäåõóç ôùí ÷ñçóôþí ôïõ
óõóôÞìáôïò óå îå÷ùñéóôü ìç÷áíïãñáöéêü ðåñéâÜëëïí
ôï ïðïßï êáé äåí èá åðçñåÜæåôáé áðü ôá ìç÷áíïãñáöéêÜ
ðåñéâÜëëïíôá áíÜðôõîçò êáé ðáñáãùãÞò. Ôá óõãêåêñé-
ìÝíá ðåñéâÜëëïíôá óõíéóôÜôáé íá ðáñáìÝíïõí åíåñãÜ
Ýôóé þóôå íá ÷ñçóéìïðïéïýíôáé óôéò ðåñéðôþóåéò ðïõ ôï
óýóôçìá õößóôáôáé áëëáãÝò.

15. ç Ëåéôïõñãßá êáé ÕðïóôÞñéîç ôïõ ÓõóôÞìáôïò íá ðå-
ñéëáìâÜíåé äéáäéêáóßåò åëÝã÷ïõ ôùí áëëáãþí (change
control), åëÝã÷ïõ ôùí åêäüóåùí ôïõ óõóôÞìáôïò (ver-
sioning), åëÝã÷ïõ åíçìåñþóåùí ôïõ óõóôÞìáôïò ãéá ôçí
áíôéìåôþðéóç ðñïâëçìÜôùí ðïõ åíôïðßóôçêáí (patch-
ing), åëÝã÷ïõ ôçò áðüäïóçò ôïõ óõóôÞìáôïò, ëÞøçò êáé
öýëáîçò åöåäñéêþí áñ÷åßùí, óõíÝ÷åéáò ôùí åñãáóéþí,

åíçìÝñùóçò ôïõ Help Desk ãéá ôçí õðïóôÞñéîç ôùí ÷ñç-
óôþí ôïõ óõóôÞìáôïò, ê.á.

16. ç öÜóç Áðüóõñóçò ôïõ ÓõóôÞìáôïò íá ðåñéëáìâÜ-
íåé äéáäéêáóßåò ãéá ôç äéáôÞñçóç ôùí ðëçñïöïñéþí óýì-
öùíá ìå ôéò íïìéêÝò êáé åðïðôéêÝò ïäçãßåò (information
preservation), ôç äéáãñáöÞ ôùí ðëçñïöïñéþí áðü ôá ìÝ-
óá áðïèÞêåõóçò (media sanitization), ôçí áðüóõñóç ôïõ
õëéêïý êáé ëïãéóìéêïý (hardware & software disposal).
Óôç óõãêåêñéìÝíç öÜóç ðñÝðåé íá äéáóöáëßæåôáé ç áðï-
ôåëåóìáôéêÞ óõíÝ÷åéá ôçò ëåéôïõñãßáò ôùí óõóôçìÜôùí
ðïõ äéáóõíäÝïíôáé ìå ôï óýóôçìá ðïõ áðïóýñåôáé.

Â2. ÐñïìÞèåéá ÓõóôçìÜôùí
Óôéò ðåñéðôþóåéò ðïõ ôï ÐÉ áðïöáóßæåé ôçí ðñïìÞèåéá

Ðëçñïöïñéáêþí ÓõóôçìÜôùí, èá ðñÝðåé, åêôüò ôùí ðñï-
áíáöåñèÝíôùí:

1. ç üëç äéáäéêáóßá ðñïìÞèåéáò íá ÷áñáêôçñßæåôáé áðü
äéáêñéôÝò öÜóåéò ïé ïðïßåò èá õëïðïéïýí ðñüôõðá, ìåèï-
äïëïãßåò êáé äéáäéêáóßåò åðßóçìá êáôáãåãñáììÝíåò êáé
åãêåêñéìÝíåò. ÔÝôïéåò öÜóåéò, åßíáé áõôÝò ôçò ðñüóêëç-
óçò ãéá õðïâïëÞ ðñïôÜóåùí (Request For Proposal -
RFP) ìå áíáëõôéêÞ ðåñéãñáöÞ ôùí áíáãêþí ðïõ èá êáëý-
ðôåé ôï ðñïò ðñïìÞèåéá óýóôçìá, ôçò åðéëïãÞò ôïõ åîù-
ôåñéêïý óõíåñãÜôç, ôçò óýíáøçò ôçò óõìöùíßáò êáé ôçò
õðïãñáöÞò ôïõ óõìâïëáßïõ, ôçò Ýíôáîçò êáé ëåéôïõñãßáò
ôùí óõóôçìÜôùí óôçí ðáñáãùãÞ, êáé ôÝëïò ôçò åðï-
ðôåßáò êáé ôïõ åëÝã÷ïõ ôïõò.

2. ç åðéëïãÞ ôïõ óõóôÞìáôïò íá ãßíåôáé ìå âÜóç ôéò áíá-
ëõôéêÝò ðñïäéáãñáöÝò ðïõ ïöåßëåé íá èÝôåé ôï ÐÉ, ôéò äõ-
íáôüôçôåò åðÝêôáóçò êáé ðñïóáñìïãÞò ôïõ óôéò äéáñêþò
áõîáíüìåíåò åðé÷åéñçóéáêÝò áíÜãêåò, ôç öéëéêüôçôá
ðñïò ôïí ÷ñÞóôç, ôéò äõíáôüôçôåò áóöáëïýò ëåéôïõñ-
ãßáò (ëïãéêÞ áóöÜëåéá, audit trails & logs), ôï åðßðåäï õðï-
óôÞñéîçò, ôï óýóôçìá áíáöïñþí ôïõ, ê.á.

3. ôï åßäïò ðáñÝìâáóçò ôïõ ÐÉ óôï óýóôçìá íá åßíáé åê
ôùí ðñïôÝñùí áõóôçñÜ êáèïñéóìÝíï. Ïé üðïéåò ðáñåì-
âÜóåéò èá  ðñÝðåé íá  áêïëïõèïýí åãêåêñéìÝíåò êáé êáôá-
ãåãñáììÝíåò äéáäéêáóßåò, íá õëïðïéïýíôáé áðü åîåéäé-
êåõìÝíï ðñïóùðéêü êáé íá äéáôçñïýíôáé óôï åëÜ÷éóôï
äõíáôü åðßðåäï Ýôóé þóôå íá ìçí áëëïéþíåôáé ç öõóéï-
ãíùìßá ôïõ óõóôÞìáôïò êáé íá åßíáé åýêïëç ç áíáâÜèìéóç
êáé óõíôÞñçóç ôïõ. Áò óçìåéùèåß üôé, óå ðåñßðôùóç óç-
ìáíôéêÞò áðüêëéóçò ôùí ëåéôïõñãéêþí äéáäéêáóéþí ôïõ ÐÉ
áðü åêåßíåò ðïõ õðïóôçñßæåé ôï áãïñáóèÝí óýóôçìá, ôï
ÐÉ åßíáé áõôü ðïõ óõíÞèùò èá ðñÝðåé íá ðñïóáñìüóåé ôéò
ëåéôïõñãéêÝò ôïõ äéáäéêáóßåò óôá ÷áñáêôçñéóôéêÜ ôïõ óõ-
óôÞìáôïò êáé ü÷é ôï áíôßóôñïöï.

4. óôá êåíôñéêÜ óõóôÞìáôá ôñáðåæéêþí åñãáóéþí, ç
áíÜãêç ãéá áíÜðôõîç ðåñéöåñåéáêþí åöáñìïãþí ðïõ èá
áíôëïýí ðëçñïöïñßåò áðü ôï êåíôñéêü óýóôçìá êáé èá
õëïðïéïýí ôïðéêÝò áëëÜ êáé åðé÷åéñçóéáêÝò éäéáéôåñüôç-
ôåò íá ãßíåôáé ìå âÜóç ôá éó÷ýïíôá óôï ÐÉ ðñüôõðá ãéá ôçí
áíÜðôõîç åöáñìïãþí, Ýôóé þóôå íá äéáôçñåßôáé ç ìç÷á-
íïãñáöéêÞ ïìïéïãÝíåéá.

5. ï ôñüðïò õðïóôÞñéîçò ôùí óõóôçìÜôùí íá åßíáé áõ-
óôçñÜ ðñïäéáãåãñáììÝíïò, ìå óáöÞ êáèïñéóìü ôùí ðåñé-
ðôþóåùí óôéò ïðïßåò áðáéôåßôáé õðïóôÞñéîç áðü ôïí ðÜñï-
÷ï áëëÜ êáé ôùí ÷ñïíéêþí ðåñéèùñßùí áíôáðüêñéóçò ôïõ.

6. ïé ðåñéðôþóåéò áðïìåìáêñõóìÝíçò ðñüóâáóçò ôïõ
ðáñü÷ïõ óôá óõóôÞìáôá ôïõ ÐÉ ãéá ôçí åðßëõóç åêôÜêôùí
ðñïâëçìÜôùí, íá åßíáé åîáéñåôéêÜ ðåñéïñéóìÝíåò, íá áíôé-
ìåôùðßæïíôáé ìå éäéáßôåñç ðñïóï÷Þ, êáé óå êÜèå ðåñßðôù-
óç íá õðÜñ÷åé ðëÞñçò êáôáãñáöÞ (logging) ôùí åíåñ-
ãåéþí ôïõ.
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7. íá åßíáé áðáñáßôçôç ç áðüêôçóç ôå÷íïãíùóßáò, ü÷é
ìüíïí ìÝóù ôçò êáôÜëëçëçò åêðáßäåõóçò ôïõ åìðëåêü-
ìåíïõ óôç ëåéôïõñãßá ôÝôïéùí óõóôçìÜôùí ðñïóùðéêïý,
áëëÜ êõñßùò ìÝóù ôçò óõììåôï÷Þò ôïõ óå üëåò ôéò öÜ-
óåéò åîÝëéîçò ôùí óõóôçìÜôùí, Ýôóé þóôå ç åîÜñôçóç ôïõ
ÐÉ áðü ôïí ðñïìçèåõôÞ âáèìéáßá íá åëáôôþíåôáé.

8. åöüóïí Ý÷ïõí õëïðïéçèåß ïé áðáéôÞóåéò ôïõ Ðéóôùôé-
êïý Éäñýìáôïò - üðùò áõôÝò áíáöÝñïíôáé óôï óõìâüëáéï
- êáé ìåôÜ ôï ðÝñáò ôùí áðáñáßôçôùí äïêéìþí åê ìÝñïõò
ôïõ ðáñü÷ïõ, íá õößóôáôáé äéáäéêáóßá åðßóçìçò áðïäï-
÷Þò êáé ðáñáëáâÞò ôïõ óõóôÞìáôïò åê ìÝñïõò ôïõ ÐÉ ìå
ôçí óõììåôï÷Þ üëùí ôùí åìðëåêïìÝíùí ìåñþí.

Ã. ËÅÉÔÏÕÑÃÉÁ ÊÁÉ ÕÐÏÓÔÇÑÉÎÇ
Ç áðñüóêïðôç ëåéôïõñãßá ôùí Ðëçñïöïñéáêþí Óõóôç-

ìÜôùí êáé ç áðïôåëåóìáôéêÞ õðïóôÞñéîç ôïõò åßíáé ðá-
ñÜãïíôåò êñßóéìïé ôüóï ãéá ôçí åýñõèìç ëåéôïõñãßá ôïõ
ÐÉ êáé ôç äçìéïõñãßá ó÷Ýóåùí åìðéóôïóýíçò ìå ôïõò ðå-
ëÜôåò, üóï êáé ãéá ôçí áðïôåëåóìáôéêÞ áíôéìåôþðéóç ôïõ
ëåéôïõñãéêïý êéíäýíïõ. Ç áðñüóêïðôç ëåéôïõñãßá êáé ç
áðïôåëåóìáôéêÞ õðïóôÞñéîç ôùí Ðëçñïöïñéáêþí Óõ-
óôçìÜôùí ðñïûðïèÝôïõí ôçí ôÞñçóç ôùí ðïëéôéêþí, ðñï-
ôýðùí êáé äéáäéêáóéþí ôïõ ÐÉ áðü üëåò ôéò åìðëåêüìåíåò
õðçñåóéáêÝò ìïíÜäåò, áëëÜ êáé ôïõò ðáñü÷ïõò õðçñå-
óéþí ðëçñïöïñéêÞò.

Ã1. Ëåéôïõñãßá ÓõóôçìÜôùí
Ï üñïò «Ëåéôïõñãßá ÓõóôçìÜôùí» áíáöÝñåôáé óôï óý-

íïëï ôùí äéáäéêáóéþí ðïõ áðáéôïýíôáé ãéá ôçí êáèçìåñé-
íÞ ëåéôïõñãßá ôùí Ðëçñïöïñéáêþí ÓõóôçìÜôùí óå Ýíá
Ðéóôùôéêü ºäñõìá. Ãéá Ýíá áðïäåêôü åðßðåäï áóöáëïýò
êáé áðïôåëåóìáôéêÞò ëåéôïõñãßáò ôïõò èá ðñÝðåé íá õöß-
óôáíôáé:

1. ðëÞñçò êáé ëåðôïìåñÞò êáôáãñáöÞ ôïõ ìç÷áíïãñá-
öéêïý åîïðëéóìïý (êåíôñéêÜ óõóôÞìáôá, åîõðçñåôçôÝò,
ðñïóùðéêïß õðïëïãéóôÝò, ðåñéöåñåéáêÜ, äßêôõá êáé ôçëå-
ðéêïéíùíßåò), ôïõ áñ÷éôåêôïíéêïý ó÷åäéáóìïý, ôïõ ÷ñçóé-
ìïðïéïýìåíïõ ëïãéóìéêïý, êáèþò êáé ôïõ éóôïñéêïý ôùí
åêäüóåùí, ôùí åíçìåñþóåùí, êáé ôùí áäåéþí ÷ñÞóçò.
Áñ÷åßï ðñÝðåé íá ôçñåßôáé  åðßóçò ãéá ôá ìÝóá ðïõ áðï-
èçêåýïõí êáé äéáêéíïýí åõáßóèçôá äåäïìÝíá ôïõ ïñãáíé-
óìïý (cartridges, ôáéíßåò, äéóêÝôåò, CDs, åêôõðþóåéò, mi-
crofiche êá). Ôá áñ÷åßá  êáôáãñáöÞò èá ðñÝðåé íá åíçìå-
ñþíïíôáé Üìåóá óôéò ðåñéðôþóåéò áëëáãþí.

2. ôÞñçóç ðëÞñïõò êáé åíçìåñùìÝíçò ôåêìçñßùóçò ãéá
êÜèå óýóôçìá ìå ôá åðßóçìá åã÷åéñßäéá ôùí åôáéñåéþí
ðïõ ðñïìçèåýïõí ôï õëéêü êáé ôï ëïãéóìéêü ôùí óõóôç-
ìÜôùí, êáé ôá åã÷åéñßäéá ðïõ óõíôÜóóïíôáé áðü ôï ðñï-
óùðéêü ôïõ ÐÉ.

3. åðáñêÞò óõíôÞñçóç êáé ôå÷íéêÞ õðïóôÞñéîç ôùí óõ-
óôçìÜôùí ìå âÜóç ðÜíôïôå ôéò ðñïäéáãñáöÝò ôïõò êáé ôéò
áíÜãêåò ðïõ ðñïêýðôïõí.

4. õðïóôÞñéîç ôùí õðáëëÞëùí-÷ñçóôþí åíôüò, áëëÜ êáé
ôùí ðåëáôþí - ÷ñçóôþí åêôüò ôïõ ïñãáíéóìïý (ð.÷. çëå-
êôñïíéêÞ ôñáðåæéêÞ), ç ïðïßá êáé èá ðñÝðåé íá áíáôßèåôáé
óå êáôÜëëçëá ïñãáíùìÝíåò êáé óôåëå÷ùìÝíåò õðçñåóéá-
êÝò ìïíÜäåò (Help Desk). Óôçí õðïóôÞñéîç èá ðñÝðåé íá
ëáìâÜíåôáé õðüøç ôï åßäïò ôïõ ÷ñÞóôç êáé ç öýóç ôïõ
ðñïâëÞìáôïò ðïõ áíôéìåôùðßæåé. Ôï ðëÞèïò êáé ôï åßäïò
ôùí ðñïâëçìÜôùí èá ðñÝðåé íá êáôáãñÜöïíôáé êáé íá
ôõã÷Üíïõí óôáôéóôéêÞò åðåîåñãáóßáò.

5. äéáäéêáóßåò äéá÷åßñéóçò ôùí ðáñáìÝôñùí ëåéôïõñ-
ãßáò ôùí óõóôçìÜôùí.

6. äéáäéêáóßåò áðïôñïðÞò åãêáôÜóôáóçò êáé ÷ñÞóçò ìç
íüìéìïõ, ÷ùñßò ôçí êáôÜëëçëç áäåéïäüôçóç, ëïãéóìéêïý.

7. ðñïãñáììáôéóìüò ôùí åñãáóéþí ðñïò åêôÝëåóç, êá-
ôáãñáöÞ ôùí ðñïâëçìÜôùí ðïõ ðñïêýðôïõí êáé ôùí
åíåñãåéþí ðïõ ðñÝðåé íá ãßíïíôáé óôéò Ýêôáêôåò ðåñéðôþ-
óåéò, ê.ëð. Ç åðéôõ÷Þò Þ ìç åêôÝëåóç ôùí ðñïãñáììáôé-
óìÝíùí áëëÜ êáé Ýêôáêôùí åñãáóéþí èá ðñÝðåé íá êáôá-
÷ùñåßôáé óå åéäéêü çìåñïëüãéï, ôï ïðïßï êáé èá öÝñåé ôéò
õðïãñáöÝò ôïõ ðñïóùðéêïý ðïõ ôéò åêôÝëåóå. Ç åêôÝëå-
óç Ýêôáêôùí åñãáóéþí èá ðñÝðåé íá ãßíåôáé êáôüðéí åéäé-
êÞò Ýãêñéóçò.

8. Ýëåã÷ïò ôùí äåäïìÝíùí, ãéá åîáóöÜëéóç ôçò áêåñáé-
üôçôáò, ïñèüôçôáò êáé åìðéóôåõôéêüôçôáò ôïõò, óå üëåò
ôéò öÜóåéò åðåîåñãáóßáò ôïõò. Ïé êÜèå åßäïõò áóõìöù-
íßåò èá ðñÝðåé íá äéáðéóôþíïíôáé êáé íá áíôéìåôùðßæïíôáé
âÜóåé êáôáãåãñáììÝíùí äéáäéêáóéþí.

9. äéáäéêáóßåò äéá÷åßñéóçò ôçò ÷ùñçôéêüôçôáò, ôïõ
öüñôïõ êáé ôçò áðüäïóçò ôùí óõóôçìÜôùí êáé äéêôýùí.

10. óõíå÷Þò ðáñáêïëïýèçóç ôçò äéáèåóéìüôçôáò ôùí
óõóôçìÜôùí êáé ôùí äéêôýùí. Åéäéêüôåñá ãéá ôá êñßóéìá
óõóôÞìáôá, ôï ÐÉ ðñÝðåé íá åßíáé óå èÝóç íá õðïëïãßæåé ôï
ðïóïóôü äéáèåóéìüôçôáò ôïõò óå åðßðåäï Ýôïõò êáé íá
ôï óõãêñßíåé ìå ðñïêáèïñéóìÝíïõò óôü÷ïõò. ÅðéðëÝïí,
ôï ÐÉ èá ðñÝðåé íá äéáèÝôåé äéáäéêáóßåò ëåðôïìåñïýò êá-
ôáãñáöÞò ôùí óõìâÜíôùí ìç äéáèåóéìüôçôáò (åðçñåá-
æüìåíá óõóôÞìáôá, ÷ñïíéêÞ äéÜñêåéá ìç äéáèåóéìüôçôáò,
áéôßá  ðñïâëÞìáôïò, ôñüðïò êáé ÷ñïíéêÞ äéÜñêåéá áíôéìå-
ôþðéóçò, óõ÷íüôçôá åìöÜíéóçò, êüóôïò ãéá ôï ÐÉ), Üìå-
óçò åíçìÝñùóçò ôùí áñìüäéùí ëåéôïõñãéêþí ìïíÜäùí
(Åóùôåñéêüò ̧ ëåã÷ïò, Äéá÷åßñéóç Êéíäýíùí) êáé ôçò Äéïß-
êçóçò.

11. åðáñêåßò äéáäéêáóßåò äéá÷åßñéóçò áíôéãñÜöùí
áóöáëåßáò (ëåðôïìåñÞò áíáöïñÜ óôï êåöÜëáéï Ã4).

12. åéäéêüôåñá, ãéá ôá óõóôÞìáôá êáé ôéò õðçñåóßåò Çëå-
êôñïíéêÞò ÔñáðåæéêÞò:

i. åðáñêÞò ðëçñïöüñçóç óôï äéáäéêôõáêü ôüðï (web
site) ôïõ ÐÉ, Ýôóé þóôå íá ìðïñïýí ïé åí äõíÜìåé ðåëÜôåò
ôïõò íá Ý÷ïõí ìéá åðáñêÞ ãíþóç ãéá ôçí ôáõôüôçôá ôïõ ÐÉ
êáé ôçí åðïðôåýïõóá áñ÷Þ ðïõ ðáñÝ÷åé ôçí Üäåéá ëåé-
ôïõñãßáò, ðñéí ðñáãìáôïðïéÞóïõí ôéò çëåêôñïíéêÝò ôïõò
óõíáëëáãÝò. Åðßóçò, ãíùóôïðïßçóç ôïõ ôñüðïõ ìå ôïí
ïðïßï ìðïñïýí íá åðéêïéíùíÞóïõí ïé ðåëÜôåò ìå ôï ó÷å-
ôéêü êÝíôñï õðïóôÞñéîçò óå ðåñßðôùóç ðÜóçò öýóåùò
ðñïâëÞìáôïò, ôï øçöéáêü ðéóôïðïéçôéêü ôïõ äéáäéêôõá-
êïý ôüðïõ ôï ïðïßï èá ðñÝðåé íá Ý÷åé åêäïèåß áðü åðßóç-
ìç áñ÷Þ ðéóôïðïßçóçò, ðëçñïöïñßåò ãéá ôçí áóöáëÞ
÷ñÞóç ôùí ðáñå÷ïìÝíùí õðçñåóéþí ê.á.

ii. åíçìÝñùóç ôùí ðåëáôþí ãéá ôçí ðïëéôéêÞ åìðéóôåõôé-
êüôçôáò ðïõ åöáñìüæåé ôï ÐÉ óå ó÷Ýóç ìå ôá ðñïóùðéêÜ
ôïõò äåäïìÝíá. Ç ðëçñïöüñçóç áõôÞ óõíéóôÜôáé íá ðá-
ñÝ÷åôáé êáé ìÝóá áðü ôï äéáäéêôõáêü ôüðï ôïõ éäñýìáôïò.
Ðáñï÷Þ åðßóçò óôïõò ðåëÜôåò ôïõ äéêáéþìáôïò íá áñíç-
èïýí ôçí äéÜèåóç - åê÷þñçóç óå ôñßôïõò äåäïìÝíùí ðïõ
ôïõò áöïñïýí, ãéá  ðñïþèçóç  ðñïúüíôùí Þ Üëëï ëüãï.
Ôá äåäïìÝíá ôùí ðåëáôþí èá ðñÝðåé íá ÷ñçóéìïðïéïý-
íôáé ìüíïí ãéá ôïõò óêïðïýò ãéá ôïõò ïðïßïõò ïé ðåëÜôåò
ãíùñßæïõí üôé ôá äéáèÝôïõí.

iii. óáöÞò óÞìáíóç óôï äéáäéêôõáêü ôüðï ôïõ ÐÉ ôùí
óõíäÝóåùí (links) ìå äéáäéêôõáêïýò ôüðïõò Üëëùí åôáé-
ñåéþí Þ ïñãáíéóìþí. ÐñÝðåé íá öáßíåôáé Ýêäçëá óôïí ðå-
ëÜôç üôé, üôáí åãêáôáëåßðåé ôï äéáäéêôõáêü ôüðï ôïõ ÐÉ,
óõíäÝåôáé ìå ìéá åíôåëþò îå÷ùñéóôÞ åðé÷åéñçìáôéêÞ ìï-
íÜäá Þ Üëëç íïìéêÞ ïíôüôçôá.

iv. áõôïìáôïðïéçìÝíá óõóôÞìáôá ðáñáêïëïýèçóçò ôùí
óõíáëëáãþí, ôá ïðïßá êáé èá âáóßæïõí ôçí áðïôåëåóìáôé-

ÅÖÇÌÅÑÉÓ ÔÇÓ ÊÕÂÅÑÍÇÓÅÙÓ (ÔÅÕ×ÏÓ ÐÑÙÔÏ) 849



êÞ ëåéôïõñãßá ôïõò óôç äçìéïõñãßá åê ìÝñïõò ôïõ ÐÉ óôá-
ôéóôéêþí ðñïôýðùí êßíçóçò ëïãáñéáóìïý ãéá êÜèå ðåëÜôç.
Ôá óõóôÞìáôá áõôÜ, ìå âÜóç ôá äéáìïñöùìÝíá ÷áñáêôç-
ñéóôéêÜ êßíçóçò ôùí ëïãáñéáóìþí ôùí ðåëáôþí (profiles),
èá ðñÝðåé íá åíôïðßæïõí êáé íá êáôáãñÜöïõí áóõíÞèéóôåò
óõíáëëáêôéêÝò óõìðåñéöïñÝò êáé íá ðáñÜãïõí, óå ðñáã-
ìáôéêü ÷ñüíï, ðñïåéäïðïéçôéêÜ ìçíýìáôá (alerts) ãéá ôçí
äéåñåýíçóç åíäå÷üìåíùí ðåñéðôþóåùí áðÜôçò.

í. áðïôåëåóìáôéêÞ áíôéìåôþðéóç ôùí êéíäýíùí íïìéìï-
ðïßçóçò åóüäùí áðü ðáñÜíïìåò äñáóôçñéüôçôåò (mo-
ney laundering) êáé ÷ñçìáôïäüôçóçò ôñïìïêñáôßáò. Ïé
óõãêåêñéìÝíïé êßíäõíïé óôçí çëåêôñïíéêÞ ôñáðåæéêÞ åßíáé
éäéáßôåñá áõîçìÝíïé ëüãù ôçò åõêïëßáò ÷ñÞóçò ôùí õðç-
ñåóéþí áðü ïðïõäÞðïôå êáé ïðïéáäÞðïôå ÷ñïíéêÞ óôéã-
ìÞ, ôçò áðñüóùðçò öýóçò ôùí óõíáëëáãþí êáé ôçò áõ-
ôüìáôçò äéåêðåñáßùóçò ôïõò. Ùò åê ôïýôïõ, ôï ÐÉ èá ðñÝ-
ðåé íá ìåñéìíÜ ãéá ôçí åãêáôÜóôáóç áõôïìáôïðïéçìÝíùí
óõóôçìÜôùí êáé åñãáëåßùí äéá÷åßñéóçò ôùí óõíáëëáãþí,
ôá ïðïßá êáô� åëÜ÷éóôïí èá èÝôïõí üñéá óå óõãêåêñéìÝíåò
ïìÜäåò Þ êáôçãïñßåò óõíáëëáãþí, èá ðáñÝ÷ïõí ôç äõ-
íáôüôçôá êáèõóôÝñçóçò åêôÝëåóçò ôçò óõíáëëáãÞò ìÝ-
÷ñé ôçí åîáêñßâùóç óõãêåêñéìÝíùí óôïé÷åßùí (filters &
monitoring tools/systems) ê.á.

vi. äõíáôüôçôá åýêïëçò ðñïóðÝëáóçò êáé åðåîåñãá-
óßáò óôïé÷åßùí ðáëáéüôåñùí óõíáëëáãþí, Ýôóé þóôå íá
ãßíåôáé åöéêôüò ï åíôïðéóìüò óõíáëëáêôéêþí éäéáéôåñïôÞ-
ôùí êáé áíùìáëéþí, ãéá íá äéåõêïëýíåôáé ç óôïé÷åéïèÝôç-
óç áðïäåéêôéêþí óôïé÷åßùí êáé ç åðáñêÞò ðëçñïöüñçóç
ôùí åðïðôéêþí áñ÷þí, åéäéêÜ óôéò ðåñéðôþóåéò áðÜôçò
êáé íïìéìïðïßçóçò åóüäùí áðü ðáñÜíïìåò äñáóôçñéü-
ôçôåò, ðáñï÷Þò åðåíäõôéêþí õðçñåóéþí ê.ëð.

íii. åã÷åéñßäéá óå çëåêôñïíéêÞ Þ Ýíôõðç ìïñöÞ, ôá ïðïßá
èá åíçìåñþíïõí ôïõò ðåëÜôåò ãéá ôïí ôñüðï ÷ñÞóçò ôùí
óõóôçìÜôùí ìå Ýìöáóç óå èÝìáôá áóöÜëåéáò. ÅðéðëÝïí,
ôï ÐÉ èá ðñÝðåé íá åöïäéÜæåé ôïõò ÷ñÞóôåò ìå ðñáêôéêÝò
áóöáëïýò ÷ñÞóçò ôùí ðñïóùðéêþí õðïëïãéóôþí ìÝóù
ôùí ïðïßùí ðñïóðåëáýíïíôáé ïñéóìÝíá óõóôÞìáôá çëå-
êôñïíéêÞò ôñáðåæéêÞò êáé çëåêôñïíéêþí ðëçñùìþí. Óôéò
ðñáêôéêÝò áõôÝò èá ðñÝðåé íá ãßíåôáé áíáöïñÜ ìåôáîý
Üëëùí óå èÝìáôá ðñïóôáóßáò áðü éïýò êáé Üëëï êáêü-
âïõëï ëïãéóìéêü áóöáëïýò áðïèÞêåõóçò êáé ÷ñÞóçò
ðñïóùðéêþí êùäéêþí (åéäéêÜ óå õðïëïãéóôÝò êïéíÞò ÷ñÞ-
óçò ïé ïðïßïé ãåíéêÜ èá ðñÝðåé íá áðïöåýãïíôáé ãéá ôÝ-
ôïéá ÷ñÞóç) ê.á.

viii. åðáñêåßò äéáäéêáóßåò áóöÜëåéáò ìå Ýìöáóç óôç ðé-
óôïðïßçóç ôùí óõíáëëáóóïìÝíùí ìåñþí (øçöéáêü ðé-
óôïðïéçôéêü äéáäéêôõáêïý ôüðïõ ÐÉ, ðéóôïðïßçóç äýï
åðéðÝäùí ãéá ôïí ðåëÜôç, ìå ÷ñÞóç øçöéáêþí ðéóôïðïéç-
ôéêþí, Ô.Á.Í. lists Þ Üëëçò ìåèüäïõ), ôç ìç áðïðïßçóç ôùí
óõíáëëáãþí, ôçí êñõðôïãñÜöçóç ôçò åðéêïéíùíßáò, ôçí
áóöÜëåéá ôùí óõíáëëáãþí (áðïäåéêôéêÜ óôïé÷åßá åðéôõ-
÷ïýò ïëïêëÞñùóçò, áðïóýíäåóç óå ðåñßðôùóç áíåíåñ-
ãïý ÷ñÞóôç, åíôïðéóìüò ýðïðôùí óõíáëëáãþí ê.ëð.), êáé
ôÝëïò ôç ëåéôïõñãßá ôùí óõóôçìÜôùí ðïõ õðïóôçñßæïõí
ôéò åí ëüãù õðçñåóßåò óå åéäéêÝò ðåñéï÷Ýò ôïõ äéêôýïõ
ðïõ ðáñÝ÷ïõí õøçëÞ ðñïóôáóßá áðü êáêüâïõëåò åíÝñ-
ãåéåò åóùôåñéêþí Þ åîùôåñéêþí ÷ñçóôþí.

Ã2. ÖõóéêÞ ÁóöÜëåéá
Ï üñïò «ÖõóéêÞ ÁóöÜëåéá» áíáöÝñåôáé óôá ìÝôñá ðïõ

ðñÝðåé íá ëáìâÜíïíôáé ãéá ôçí ðñïóôáóßá ôùí óõóôçìÜ-
ôùí êáé ôçò õðïäïìÞò ðïõ ôá õðïóôçñßæåé, áðü êéíäýíïõò
ðïõ ðñïÝñ÷ïíôáé áðü ôï ðåñéâÜëëïí. ÁíÜëõóç êéíäýíùí
åßíáé áðáñáßôçôï íá ðñïçãåßôáé ôçò ëÞøçò ìÝôñùí, áöïý

ïé áðáéôÞóåéò öõóéêÞò áóöÜëåéáò äåí åßíáé äõíáôüí íá åß-
íáé ïé ßäéåò ãéá üëåò ôéò ðåñéï÷Ýò êáé ÷þñïõò ðïõ óôåãÜ-
æïõí óõóôÞìáôá, ïýôå êáé ç êñéóéìüôçôá ôùí óõóôçìÜôùí
åßíáé ç ßäéá ìÝóá óå ìéá óõãêåêñéìÝíç ðåñéï÷Þ Þ ÷þñï.

Óôá ìÝôñá öõóéêÞò áóöÜëåéáò ðñÝðåé ôïõëÜ÷éóôïí íá
ðåñéëáìâÜíïíôáé:

1. ìç÷áíéóìïß åëÝã÷ïõ öõóéêÞò ðñüóâáóçò (Physical
Access Controls). ÔÝôïéïé ìç÷áíéóìïß ðñÝðåé íá ðåñéïñß-
æïõí, íá åëÝã÷ïõí êáé íá êáôáãñÜöïõí, áö� åíüò ìåí ôçí
åßóïäï êáé ôçí Ýîïäï ôïõ ðñïóùðéêïý êáé ôùí åðéóêå-
ðôþí, áö� åôÝñïõ äå ôç äéáêßíçóç ìç÷áíïãñáöéêïý åîï-
ðëéóìïý êáé áðïèçêåõôéêþí ìÝóùí. Ìç÷áíéóìïß åëÝã÷ïõ
öõóéêÞò ðñüóâáóçò èá ðñÝðåé íá õößóôáíôáé, ü÷é ìüíï óå
÷þñïõò ðïõ óôåãÜæïõí ìç÷áíïãñáöéêü åîïðëéóìü,  áëëÜ
êáé óå ÷þñïõò Þ óçìåßá óôá ïðïßá õðÜñ÷ïõí êáëùäéþ-
óåéò ðïõ óõíäÝïõí êñßóéìá óõóôÞìáôá, õðïóôçñéêôéêÝò
óõóêåõÝò (ð.÷. ìïíÜäåò ðáñï÷Þò áäéÜëåéðôçò ôÜóçò,
ãåííÞôñéåò), ìáãíçôéêÜ ìÝóá óôá ïðïßá öõëÜóóïíôáé áñ-
÷åßá, ê.ëð. ÅðéðëÝïí, ç õëïðïßçóç ôÝôïéùí ìç÷áíéóìþí
äåí èá ðñÝðåé íá ðåñéïñßæåôáé ìüíï óôïõò ÷þñïõò ôùí
ìç÷áíïãñáöéêþí êÝíôñùí, áëëÜ íá åðåêôåßíåôáé êáé
ïðïõäÞðïôå áëëïý õðÜñ÷åé ç ó÷åôéêÞ áíÜãêç (ôïðéêÜ óõ-
óôÞìáôá êáôáóôçìÜôùí êáé äéåõèýíóåùí). Ôï åßäïò ôùí
ìç÷áíéóìþí åëÝã÷ïõ ðïõ õëïðïéïýíôáé èá ðñÝðåé íá êá-
èïñßæåôáé áðü ôçí êñéóéìüôçôá ôùí óõóôçìÜôùí ðïõ êá-
ëïýíôáé íá ðñïóôáôåýóïõí.

2. ìç÷áíéóìïß ðñüëçøçò êáé áíôéìåôþðéóçò êáôáóôñï-
öþí áðü öõóéêÜ áßôéá.

3. ìç÷áíéóìïß ðñüëçøçò êáé áíôéìåôþðéóçò êáêüâïõ-
ëùí åíåñãåéþí (äéÜññçîç / êëïðÞ, âáíäáëéóìüò, ôñïìï-
êñáôéêÞ åíÝñãåéá, ê.ëð.). Ïé óõãêåêñéìÝíïé êßíäõíïé, üðùò
êáé ïé êßíäõíïé áðü öõóéêÜ áßôéá, åêôüò ôïõ üôé ìðïñåß íá
ðñïêáëÝóïõí ïëïó÷åñÞ êáôáóôñïöÞ ôùí óõóôçìÜôùí
êáé ôùí äéêôýùí, åßíáé äõíáôü íá äéáêõâåýóïõí ôéò æùÝò
ôïõ ðñïóùðéêïý.

4. ìç÷áíéóìïß ðñüëçøçò êáé áíôéìåôþðéóçò ðñïâëçìÜ-
ôùí áðü äéáêïðÞ ëåéôïõñãßáò êáé ðáñï÷Þò õðçñåóéþí Þ
âëÜâç õðïóôçñéêôéêþí óõóêåõþí. Ôá óõóôÞìáôá åßíáé
áðáñáßôçôï íá ëåéôïõñãïýí óå Ýíá áðïôåëåóìáôéêÜ õðï-
óôçñéæüìåíï ôå÷íéêÜ ðåñéâÜëëïí.

5. ç áðïôåëåóìáôéêÞ äéá÷åßñéóç ôçò ôçëåðéêïéíùíéáêÞò
êáé äéêôõáêÞò êáëùäßùóçò ãéá ôçí áíôéìåôþðéóç èÝìáôá
öèïñÜò, ðáñåìâïëþí êáé Ýëëåéøçò êáôÜëëçëçò óÞìáí-
óçò.

6. ìç÷áíéóìïß áóöÜëåéáò öïñçôþí óõóôçìÜôùí. Ç ÷ñÞ-
óç ôùí öïñçôþí õðïëïãéóôþí êáé ïðïéùíäÞðïôå Üëëùí
öïñçôþí óõóôçìÜôùí èá ðñÝðåé íá ëáìâÜíåôáé óïâáñÜ
õðüøç óôçí áíÜëõóç êéíäýíùí. Öïñçôïß õðïëïãéóôÝò
ðïõ áðïèçêåýïõí åõáßóèçôá åôáéñéêÜ äåäïìÝíá èá ðñÝ-
ðåé, áö� åíüò ìåí íá öõëÜóóïíôáé óå áóöáëÞ óçìåßá üôáí
äåí åßíáé óå ÷ñÞóç, áö� åôÝñïõ äå íá áðïèçêåýïõí ôá åõ-
áßóèçôá äåäïìÝíá óå êñõðôïãñáöçìÝíç ìïñöÞ.

7. ç áóöáëÞò ìåôáöïñÜ êáé áðïèÞêåõóç ôùí åõáßóèç-
ôùí åããñÜöùí êáé ìáãíçôéêþí ìÝóùí. Óôçí ðñþôç êáôç-
ãïñßá áíÞêïõí ïé äéáâáèìéóìÝíåò áíáöïñÝò, ïé åöåäñé-
êïß êùäéêïß åéóüäïõ ôùí äéá÷åéñéóôþí óõóôçìÜôùí, ôá
óõíèçìáôéêÜ ôùí ðåëáôþí ìÝ÷ñé íá ôïõò áðïóôáëïýí, ç
ôåêìçñßùóç ôùí óõóôçìÜôùí êáé åöáñìïãþí, ôá Ó÷Ýäéá
ÓõíÝ÷åéáò Åñãáóéþí êáé ÁíÜêáìøçò áðü ÊáôáóôñïöÞ,
êá. Óôçí äåýôåñç áíÞêïõí ôá åöåäñéêÜ áíôßãñáöá áñ-
÷åßùí, ôï ðëáóôéêü õëéêü ôùí êáñôþí óõíáëëáãþí ê.ëð.

8. ç åðéëïãÞ êáé êáôÜëëçëç äéáìüñöùóç ôùí ÷þñùí ìå
óêïðü ôçí åëá÷éóôïðïßçóç ôùí ðñïáíáöåñèÝíôùí êéíäý-
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íùí, óå ó÷Ýóç ðÜíôïôå ìå ôç ÷ñÞóç ãéá ôçí ïðïßá ðñïï-
ñßæïíôáé êáé ôçí êñéóéìüôçôá ôùí óõóôçìÜôùí ðïõ óôåãÜ-
æïõí.

Ã3. ËïãéêÞ áóöÜëåéá
Ï üñïò «ëïãéêÞ áóöÜëåéá» áíáöÝñåôáé óôï óýíïëï ôùí

ìÝôñùí ðïõ ëáìâÜíïíôáé ãéá ôïí ðåñéïñéóìü ôçò ðñüóâá-
óçò óôïõò ðüñïõò ôùí óõóôçìÜôùí (system resources).
Ùò ðüñïé ôùí óõóôçìÜôùí èåùñïýíôáé ï ìç÷áíïãñáöéêüò
åîïðëéóìüò, ôá äßêôõá, ôï ëïãéóìéêü êáé ôá äåäïìÝíá. Ôá
ìÝôñá ðïõ õëïðïéïýí ôçí ëïãéêÞ áóöÜëåéá êáèïñßæïõí ü÷é
ìüíïí ôï «ðïéïò» Þ «ôé» (ð.÷. ðñüãñáììá) èá Ý÷åé ðñüóâá-
óç óå óõãêåêñéìÝíïõò ðüñïõò ôïõ óõóôÞìáôïò, áëëÜ êáé
ôï åßäïò ôçò ðñüóâáóçò ðïõ åðéôñÝðåôáé íá Ý÷åé. Ôá ìÝôñá
áõôÜ ìðïñåß íá åßíáé åíóùìáôùìÝíá óôá ëåéôïõñãéêÜ óõ-
óôÞìáôá, íá õëïðïéïýíôáé óå ðñïãñÜììáôá åöáñìïãþí,
óå óõóôÞìáôá äéá÷åßñéóçò âÜóåùí äåäïìÝíùí, óå óõóôÞ-
ìáôá åðéêïéíùíéþí Þ áêüìç íá õëïðïéïýíôáé ìÝóù ðñü-
óèåôùí áõôüíïìùí ðáêÝôùí áóöÜëåéáò.

Ãéá ôçí äéáôÞñçóç åíüò áðïäåêôïý åðéðÝäïõ ëïãéêÞò
áóöáëåßáò, êñßíåôáé óêüðéìï:

(á) ãéá ôçí áóöÜëåéá ôùí ðñïóâÜóåùí óôá óõóôÞìáôá
1. íá Ý÷ïõí üëïé ïé ÷ñÞóôåò Ýíá ìïíáäéêü áôïìéêü ëïãá-

ñéáóìü ðñüóâáóçò óå êÜèå óýóôçìá êáé ìüíï ãéá ôïõò
ðüñïõò åêåßíïõò ðïõ äéêáéïýíôáé ðñüóâáóç, þóôå êÜèå
åíÝñãåéá íá ÷ñåþíåôáé ìïíïóÞìáíôá. Ùò åê ôïýôïõ, êïé-
íïß - ïìáäéêïß ëïãáñéáóìïß ðñüóâáóçò äåí èá ðñÝðåé íá
÷ñçóéìïðïéïýíôáé, êáé üðïõ áõôü äåí åßíáé åöéêôü, èá
ðñÝðåé ïé åíÝñãåéåò ôùí êáôü÷ùí ôùí ëïãáñéáóìþí áõ-
ôþí íá êáôáãñÜöïíôáé êáé íá åëÝã÷ïíôáé ó÷ïëáóôéêÜ.

2. íá õðÜñ÷ïõí êáôáãåãñáììÝíåò êáé åãêåêñéìÝíåò äéá-
äéêáóßåò ãéá ôç äéá÷åßñéóç ôùí ëïãáñéáóìþí ðñüóâáóçò,
ôïí êáèïñéóìü êáé ôçí áíáèåþñçóç ôùí äéêáéùìÜôùí ðïõ
ðáñÝ÷ïíôáé óôïí êÜèå ëïãáñéáóìü ãéá üëá ôá óôÜäéá ôçò
åñãáóéáêÞò ðïñåßáò ôïõ éäéïêôÞôç ôïõ ëïãáñéáóìïý (ðñü-
óëçøç, ìåôáêßíçóç, áëëáãÞ áíôéêåéìÝíïõ åñãáóßáò, áðï-
÷þñçóç ê.ëð.). Íá õðÜñ÷åé äéá÷ùñéóìüò áñìïäéïôÞôùí
óôçí Ýãêñéóç, õëïðïßçóç êáé Ýëåã÷ï ôùí ðñïóâÜóåùí.

3. íá êáôáãñÜöïíôáé êáé íá åëÝã÷ïíôáé óõóôçìáôéêÜ ïé
åíÝñãåéåò ðïõ ãßíïíôáé ìå ÷ñÞóç ëïãáñéáóìþí ðñüóâá-
óçò ìå ðñïíïìéáêÜ äéêáéþìáôá, üðùò ëïãáñéáóìþí äéá-
÷åéñéóôþí óõóôçìÜôùí êáé ãåíéêÜ ÷ñçóôþí ìå áõîçìÝíá
äéêáéþìáôá.

4. ïé ëïãáñéáóìïß ðñüóâáóçò íá áðåíåñãïðïéïýíôáé
Üìåóá ìüëéò ðáýïõí íá åßíáé áðáñáßôçôïé Þ óå ðåñßðôùóç
óçìáíôéêÞò ðáñáâßáóçò ôùí êáíüíùí áóöÜëåéáò.

5. íá õðÜñ÷åé óõãêåêñéìÝíç äéáäéêáóßá ðïõ íá ðñïâëÝ-
ðåé ôç äçìéïõñãßá ðñïóùñéíþí ëïãáñéáóìþí ðñüóâáóçò,
ìå êáèïñéóìÝíï åðßðåäï åîïõóéïäïôÞóåùí, ãéá óõãêåêñé-
ìÝíåò åñãáóßåò Þ ãéá ðåñéðôþóåéò áíÜãêçò. Ç ÷ñÞóç ôùí
ëïãáñéáóìþí áõôþí èá ðñÝðåé íá åëÝã÷åôáé ó÷ïëáóôéêÜ,
êáé ìüëéò åêëåßøåé ç áíÜãêç ãéá ôçí ïðïßá äçìéïõñãÞèçêáí
èá ðñÝðåé íá áðåíåñãïðïéïýíôáé.

6. íá ðéóôïðïéåßôáé ï éäéïêôÞôçò åíüò ëïãáñéáóìïý ðñü-
óâáóçò, êáôÜ ôç äéáäéêáóßá åéóüäïõ ôïõ óôï óýóôçìá ìÝ-
óù ìéáò äéáäéêáóßáò õøçëÞò áóöÜëåéáò (üðùò ð.÷. êùäé-
êüò åéóüäïõ, ÷ñÞóç «Ýîõðíçò» êÜñôáò, øçöéáêïý ðéóôï-
ðïéçôéêïý êëð)

7. íá áëëÜæïíôáé Üìåóá ïé êùäéêïß ðñüóâáóçò ðïõ Ý÷ïõí
ôåèåß áðü ôéò êáôáóêåõÜóôñéåò åôáéñåßåò óå êÜèå íÝï ôå-
÷íïëïãéêü åîïðëéóìü ìåôÜ ôçí ðáñáëáâÞ ôïõ.

8. ïé êùäéêïß ðñüóâáóçò:
� íá äçìéïõñãïýíôáé êáé íá ãßíåôáé ç äéá÷åßñéóÞ ôïõò

âÜóåé ðñïôýðùí êáé äéáäéêáóéþí

� íá åßíáé äýóêïëá ðñïâëÝøéìïé
� íá äéáôçñïýíôáé ìõóôéêïß ìå åõèýíç ôùí êáôü÷ùí

ôïõò
� íá áëëÜæïõí óå ôáêôéêÞ âÜóç êáé ïðùóäÞðïôå ôçí

ðñþôç öïñÜ åéóüäïõ ôïõ êáôü÷ïõ ôïõò óôï óýóôçìá. Ç
áëëáãÞ ôùí êùäéêþí íá åðéâÜëëåôáé áðü ôï óýóôçìá, êáé
íá êñáôåßôáé éóôïñéêü áëëáãþí ãéá ôçí áðïöõãÞ åðáíÜ-
ëçøçò ôùí ßäéùí êùäéêþí, åöüóïí áõôü åßíáé åöéêôü

9. ïé åöåäñéêïß êùäéêïß ôùí äéá÷åéñéóôþí óõóôçìÜôùí Þ
ëïãáñéáóìþí åéäéêþí ðñïíïìßùí èá ðñÝðåé íá âñßóêïíôáé
áðïèçêåõìÝíïé óå áóöáëÝò óçìåßï, þóôå íá ìðïñïýí íá
÷ñçóéìïðïéçèïýí âÜóåé åéäéêÞò äéáäéêáóßáò óå ðåñßðôù-
óç Ýêôáêôçò áíÜãêçò.

10. üðïõ êñßíåôáé áíáãêáßï, ïé êùäéêïß ðñüóâáóçò ëï-
ãáñéáóìþí åéäéêþí ðñïíïìßùí èá ðñÝðåé íá ìç öõëÜóóï-
íôáé åíéáßïé, áëëÜ óå ôìÞìáôá ìå åõèýíç äéáöïñåôéêþí
áôüìùí.

11. íá ÷ñçóéìïðïéåßôáé - üðïõ åßíáé åöéêôü - åéäéêü ëïãé-
óìéêü äéá÷åßñéóçò êáé åëÝã÷ïõ ôùí ðñïóâÜóåùí.

(â) ãéá ôçí ðñïóôáóßá ôùí äåäïìÝíùí
1. íá õðÜñ÷ïõí åðáñêåßò åíóùìáôùìÝíïé ìç÷áíéóìïß

åëÝã÷ïõ (controls) ôùí äåäïìÝíùí óôá äéÜöïñá óõóôÞ-
ìáôá, êáé åéäéêüôåñá, óôçí ðñïåôïéìáóßá, åéóáãùãÞ, êáé
åðåîåñãáóßá ôïõò.

2. íá õðÜñ÷åé êáôáãåãñáììÝíç êáé åãêåêñéìÝíç äéáâÜè-
ìéóç ôùí äåäïìÝíùí óýìöùíá ìå ôï âáèìü åõáéóèçóßáò
ôïõò êáé íá ðñïâëÝðïíôáé åðéðëÝïí äéáäéêáóßåò áóöÜ-
ëåéáò ôùí åõáßóèçôùí äåäïìÝíùí ìÝóù ôå÷íéêþí êñõðôï-
ãñÜöçóçò Þ Üëëùí ìåèüäùí ðñïóôáóßáò.

3. ãéá ôçí êñõðôïãñÜöçóç:
� íá êáèïñßæåôáé óáöþò ôï ðüôå êáé óå ðïéï åðßðåäï ãß-

íåôáé êñõðôïãñÜöçóç
� íá ÷ñçóéìïðïéåßôáé õøçëÞò áóöÜëåéáò êëåéäß êñõ-

ðôïãñÜöçóçò óå üëï ôï ëïãéóìéêü
� íá áíáðôýóóåôáé óôñáôçãéêÞ õðïäïìÞò Äçìüóéïõ

Êëåéäéïý Ñ.Ê.É. (public key infrastructure) ãéá ôç äéá÷åßñéóç
ôùí øçöéáêþí ðéóôïðïéçôéêþí, êõñßùò ãéá ôçí åðéêïéíù-
íßá ôïõ ÐÉ ìå ôïõò ðåëÜôåò ôïõ ãéá ðáñï÷Þ õðçñåóéþí
çëåêôñïíéêÞò ôñáðåæéêÞò

� íá åðéäéþêåôáé ç óõììüñöùóç ìå ôïõò åèíéêïýò êáé
äéåèíåßò êáíïíéóìïýò êáé ðñáêôéêÝò êñõðôïãñÜöçóçò

4. íá ãßíïíôáé ïé áðáñáßôçôåò åíÝñãåéåò ãéá ôç óõììüñ-
öùóç ìå ôç ó÷åôéêÞ íïìïèåóßá êáé ôïõò êáíïíéóìïýò
Ðñïóôáóßáò ÄåäïìÝíùí.

5. íá õðÜñ÷åé ðïëéôéêÞ ó÷åôéêÜ ìå ôçí åíçìÝñùóç ôùí
ðåëáôþí óôçí ðåñßðôùóç äéáññïÞò åìðéóôåõôéêþí ðñï-
óùðéêþí ôïõò äåäïìÝíùí ëüãù ðáñáâßáóçò ôçò áóöÜ-
ëåéáò ôùí óõóôçìÜôùí.

6. ãéá ôéò âÜóåéò äåäïìÝíùí:
� íá õðÜñ÷åé ïëïêëçñùìÝíç êáé áêñéâÞò ôåêìçñßùóç

ôçò âÜóçò ðïõ íá ðåñéëáìâÜíåé ôïõëÜ÷éóôïí ôïí ëïãéêü
ó÷åäéáóìü, ôïí öõóéêü ó÷åäéáóìü êáé ôï ëåîéêü äåäïìÝ-
íùí

� íá ãßíåôáé áíáäéïñãÜíùóç ôçò âÜóçò óå ôáêôÜ ÷ñïíé-
êÜ äéáóôÞìáôá

� íá åîáóöáëßæåôáé ç êáôá÷þñçóç ìüíï ïëïêëçñùìÝ-
íùí óõíáëëáãþí (commit / rollback)

(ã) Õéá ôçí ðñïóôáóßá ôùí óõóôçìÜôùí
1. íá õðÜñ÷åé åãêáôáóôçìÝíï êáô� åëÜ÷éóôï óôá êñßóéìá

óõóôÞìáôá, êáé üðïõ áëëïý åßíáé áíáãêáßï åéäéêü ëïãé-
óìéêü ðñïóôáóßáò áðü éïýò Þ Üëëï «êáêüâïõëï» ëïãéóìé-
êü. Ôï ëïãéóìéêü ðñïóôáóßáò èá ðñÝðåé íá åíçìåñþíåôáé
óå óõíå÷Þ âÜóç êáé íá åßíáé åãêáôáóôçìÝíï ìå ôÝôïéï ôñü-
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ðï þóôå íá åíåñãïðïéåßôáé áõôüìáôá êáé íá ìçí ìðïñåß íá
áðåíåñãïðïéçèåß áðü ôïõò ÷ñÞóôåò ôùí óõóôçìÜôùí, ðá-
ñÜ ìüíï áðü ôïí áñìüäéï äéá÷åéñéóôÞ.

2. íá ðáñÝ÷åôáé áðïôåëåóìáôéêÞ ðñïóôáóßá óå åõáß-
óèçôïõò ðüñïõò ôùí óõóôçìÜôùí, üðùò ôá áñ÷åßá óõ-
óôÞìáôïò êáé åöáñìïãþí.

3. íá óõíôçñåßôáé áñ÷åßï ìå ôï åãêåêñéìÝíï áðü ôï ÐÉ
ëïãéóìéêü

4. íá áðåãêáèßóôáôáé Þ íá áðåíåñãïðïéåßôáé óå êÜèå óý-
óôçìá, êÜèå ëïãéóìéêü Þ ëåéôïõñãßá ðïõ äåí êñßíåôáé áðá-
ñáßôçôç.

5. íá åíåñãïðïéïýíôáé ôïõëÜ÷éóôïí ïé  âáóéêÝò ëåéôïõñ-
ãßåò åëÝã÷ïõ êáé êáôáãñáöÞò (auditing & logging func-
tions) óå êÜèå óýóôçìá êáé íá ðáñáìåôñïðïéïýíôáé êá-
ôÜëëçëá óå óõíåñãáóßá ìå ôïí åóùôåñéêü Ýëåã÷ï.

6. íá åîáóöáëßæåôáé üðïõ áõôü åßíáé áíáãêáßï, êáôüðéí
ó÷åôéêÞò åãêñéôéêÞò äéáäéêáóßáò, ç óõíå÷Þò åíçìÝñùóç
ôùí óõóôçìÜôùí ìå ôéò ôåëåõôáßåò åêäüóåéò ëïãéóìéêïý
êáé åíçìåñþóåùí óå èÝìáôá áóöÜëåéáò, þóôå íá åëá÷é-
óôïðïéïýíôáé ïé áäõíáìßåò êáé ôá ôñùôÜ ôïõò óçìåßá.

7. íá õðÜñ÷ïõí êáôáãåãñáììÝíåò äéáäéêáóßåò áðïêá-
ôÜóôáóçò ôçò áóöáëïýò ëåéôïõñãßáò åíüò óõóôÞìáôïò
óå ðåñßðôùóç ðïõ ðáñáâéáóôåß ç áóöÜëåéá ôïõ.

8. íá ðñïóôáôåýåôáé, üóï áõôü åßíáé åöéêôü, ôï çëå-
êôñïíéêü ôá÷õäñïìåßï áðü ðéèáíïýò êéíäýíïõò áíáîéüðé-
óôçò ãíçóéüôçôáò ôïõ áðïóôïëÝá, õðïêëïðÞò Þ êáé ðá-
ñáðïßçóçò ôïõ ðåñéå÷ïìÝíïõ, åðéêßíäõíùí ðñïóáñôçìÜ-
ôùí, áíåðéèýìçôùí ìçíõìÜôùí ê.ëð.

9. íá õðÜñ÷ïõí ðåñéïñéóìïß óôéò åíÝñãåéåò ôùí ÷ñç-
óôþí ôïõ Äéáäéêôýïõ (ð.÷. óôéò ðñïóâÜóåéò óå óõãêåêñé-
ìÝíïõò äéáäéêôõáêïýò ôüðïõò, óôç äéáêßíçóç áñ÷åßùí
ê.ëð.).

10. íá ãßíåôáé óõíå÷Þò åêðáßäåõóç êáé åíçìÝñùóç ôùí
÷ñçóôþí óå èÝìáôá áóöáëïýò ëåéôïõñãßáò ôùí óõóôç-
ìÜôùí.

11. íá ðñïóôáôåýïíôáé áðïôåëåóìáôéêÜ ôá êñßóéìá óõ-
óôÞìáôá áðü êáêüâïõëåò åíÝñãåéåò åîùôåñéêþí Þ åóù-
ôåñéêþí ÷ñçóôþí. Ðñïò áõôÞ ôçí êáôåýèõíóç ïöåßëïõí
íá õëïðïéïýíôáé äéÜöïñåò ôå÷íéêÝò, üðùò:

� ç ÷ñÞóç åéäéêþí óõóôçìÜôùí (firewalls, filtering
routers êëð), ôá ïðïßá, ùò óçìåßá åëÝã÷ïõ ôùí ðñïóâÜ-
óåùí, èá ñõèìßæïõí êáé èá åëÝã÷ïõí ôçí åðéêïéíùíßá áðü
êáé ðñïò ðåñéï÷Ýò ôïõ äéêôýïõ ïé ïðïßåò åßíáé óõíÞèùò
åêôåèåéìÝíåò óå áõîçìÝíïõò êéíäýíïõò

� ç äçìéïõñãßá óôï äßêôõï åéäéêþí ðåñéï÷þí (Demil-
itarized Zones - DMZ), áíÜìåóá óå óçìåßá åëÝã÷ïõ ðñï-
óâÜóåùí, ïé ïðïßåò íá ëåéôïõñãïýí óáí áðïìïíùìÝíï äß-
êôõï ãéá ôá ðñïóâÜóéìá áðü åóùôåñéêïýò Þ åîùôåñéêïýò
÷ñÞóôåò óõóôÞìáôá ôïõ ÐÉ, ðñïóôáôåýïíôáò Ýôóé áðïôå-
ëåóìáôéêÜ ôï õðüëïéðï äßêôõï áðü êáêüâïõëåò åíÝñãåéåò

(ä) ãéá ôçí áóöÜëåéá ôçò äéêôõáêÞò õðïäïìÞò êáé ôùí
åðéêïéíùíéþí

1. íá åßíáé óáöþò êáèïñéóìÝíåò, êáôáãåãñáììÝíåò êáé
åëåã÷üìåíåò ïé äßïäïé åðéêïéíùíßáò (gateways) ìå åîùôå-
ñéêÜ äßêôõá.

2. íá åêôéìÜôáé ç äõíáôüôçôá êáôÜôìçóçò (segmen-
tation) ôïõ äéêôýïõ óå åëåã÷üìåíá åðß ìÝñïõò õðïäßêôõá
ãéá ôïí êáëýôåñï Ýëåã÷ï ôùí ðñïóâÜóåùí.

3. íá ìçí ðáñáìÝíïõí áíïé÷ôÝò ëïãéêÝò èýñåò åðéêïé-
íùíßáò (ports) óå êÜèå óõóêåõÞ ôïõ äéêôýïõ, åðéðëÝïí
üóùí Ý÷ïõí êáèïñéóôåß óáöþò ùò áíáãêáßåò ãéá ôéò õðç-
ñåóßåò ðïõ õðïóôçñßæïõí êáé áöïý Ý÷åé óõíåêôéìçèåß ï
óõíåðáãüìåíïò êßíäõíïò áðü ôç ëåéôïõñãßá ôïõò.

4. íá ðåñéïñßæåôáé êáé íá åëÝã÷åôáé åðáñêþò ç ðñüóâá-
óç óôéò åéäéêÝò ëåéôïõñãßåò äéá÷åßñéóçò êáé åëÝã÷ïõ ôïõ
äéêôýïõ.

5. íá õðÜñ÷åé áðïôåëåóìáôéêÞ äéá÷åßñéóç ôùí ðáñáìå-
ôñïðïéÞóåùí ôùí óõóêåõþí ôïõ äéêôýïõ.

6. íá õðÜñ÷åé ç äõíáôüôçôá åíôïðéóìïý áðü ôï äéá÷åé-
ñéóôÞ ôïõ äéêôýïõ ëåéôïõñãßáò ìç åîïõóéïäïôçìÝíùí óõ-
óêåõþí.

7. íá ðåñéïñßæïíôáé óôá áðïëýôùò áðáñáßôçôá ôá óç-
ìåßá ðñüóâáóçò óôï äßêôõï ôá ïðïßá âñßóêïíôáé óå ÷þ-
ñïõò ìç åëåã÷üìåíçò öõóéêÞò ðñüóâáóçò, êáé åöüóïí
äå ÷ñçóéìïðïéïýíôáé íá åßíáé áíåíåñãÜ.

8. íá ðåñéïñßæåôáé êáé íá åëÝã÷åôáé óõóôçìáôéêÜ ç äõ-
íáôüôçôá áóýñìáôçò óýíäåóçò ÷ñçóôþí óôï äßêôõï,
þóôå íá áðïôñÝðåôáé ç ðáñåßóöñçóç ìç åîïõóéïäïôçìÝ-
íùí ÷ñçóôþí óå áõôü.

9. íá ìçí ðáñÝ÷åôáé ç äõíáôüôçôá áðïìåìáêñõóìÝíçò
ðñüóâáóçò óôï äßêôõï, êáé üðïõ êñßíåôáé áíáãêáßá ôÝ-
ôïéá ðñüóâáóç, íá êáôáãñÜöåôáé êáé íá åëÝã÷åôáé óõ-
óôçìáôéêÜ. Åéäéêüôåñá, óå ðåñßðôùóç ðñüóâáóçò  óôï  äß-
êôõï ÷ñçóôþí ìÝóù ôçëåöùíéêÞò óýíäåóçò (dial up), áõ-
ôÞ íá ðñáãìáôïðïéåßôáé êáôüðéí äéáäéêáóßáò åðéóôñïöÞò
êëÞóçò (call back) Þ Üëëçò êáôÜëëçëçò ìåèüäïõ åðáëÞ-
èåõóçò ôïõ êáëïýíôïò.

10. íá ÷ñçóéìïðïéïýíôáé ôá êáôÜëëçëá ðñùôüêïëëá
åðéêïéíùíßáò áíÜëïãá ìå ôï åßäïò ôùí äåäïìÝíùí ðïõ ìå-
ôáäßäïíôáò áíôéìåôùðßæïíôáò áðïôåëåóìáôéêÜ èÝìáôá
äéá÷åßñéóçò êáé áóöÜëåéáò ôïõò.

11. íá åîáóöáëßæåôáé ç åìðéóôåõôéêüôçôá êáé ç áêåñáéü-
ôçôá ôùí äåäïìÝíùí ðïõ ìåôáäßäïíôáé ìÝóù ôïõ äéêôýïõ
êáè� üëç ôç äéáäñïìÞ ôïõò óå áõôü.

12. íá ãßíåôáé ÷ñÞóç åéäéêþí åñãáëåßùí ëïãéóìéêïý ãéá
ôïí åíôïðéóìü êåíþí áóöáëåßáò Þ óçìåßùí ìåéùìÝíçò
áóöÜëåéáò óôï äßêôõï (vulnerability tests).

13. íá õðÜñ÷ïõí äéáäéêáóßåò êáé óõóôÞìáôá ðáñáêï-
ëïýèçóçò, áðïôñïðÞò êáé áíôéìåôþðéóçò ðñïóðáèåéþí
ðáñåßóöñçóçò óôï äßêôõï Þ ãåíéêüôåñá ðñïóðáèåéþí
ðáñáâßáóçò ôçò áóöÜëåéáò ôïõ äéêôýïõ (intrusion detec-
tion/prevention systems).

14. íá äéåíåñãïýíôáé óå ôáêôéêÞ âÜóç, áðü åéäéêåõìÝíåò
åôáéñßåò, äïêéìáóôéêÝò áðüðåéñåò ðáñáâßáóçò ôçò áóöÜ-
ëåéáò ôïõ äéêôýïõ (penetration tests), âÜóåé êáèïñéóìÝ-
íùí óåíáñßùí, ìå óôü÷ï ôçí áîéïëüãçóç ôçò åðÜñêåéáò
ôçò áóöÜëåéáò ôïõ äéêôýïõ.

Ã4. Ó÷Ýäéá ÓõíÝ÷åéáò Åñãáóéþí & ÁíÜêáìøçò áðü Êá-
ôáóôñïöÞ

Ôï ÐÉ ðñÝðåé íá äéáèÝôåé åãêåêñéìÝíá áðü ôç Äéïßêçóç
Ó÷Ýäéá ÓõíÝ÷åéáò Åñãáóéþí (ÓÓÅ) ãéá ôá ÐëçñïöïñéáêÜ
ÓõóôÞìáôá, åíôáãìÝíá óôá ãåíéêüôåñá åôáéñéêÜ ÓÓÅ,
Ýôóé þóôå íá åîáóöáëßæåôáé ç óõíÝ÷åéá ôùí êñéóéìüôåñùí
ëåéôïõñãéþí ôïõò. ÅðéðëÝïí, ôï ÐÉ ðñÝðåé íá äéáèÝôåé
áðïôåëåóìáôéêÜ Ó÷Ýäéá ÁíÜêáìøçò áðü ÊáôáóôñïöÞ
(ÓÁÊ) ðïõ èá åöáñìüæïíôáé óôéò ðåñéðôþóåéò êáôáóôñï-
öéêþí óõìâÜíôùí ðïõ ìðïñåß íá ðñïêáëÝóïõí ðáñáôå-
ôáìÝíç äéáêïðÞ ôçò ëåéôïõñãßáò åíüò êñßóéìïõ óõóôÞ-
ìáôïò, Þ áêüìç êáé ïëüêëçñïõ ôïõ ìç÷áíïãñáöéêïý êÝ-
íôñïõ.

Ôçò äçìéïõñãßáò ÓÓÅ êáé ÓÁÊ èá ðñÝðåé íá ðñïçãïý-
íôáé äéáäéêáóßåò áíÜëõóçò åðé÷åéñçìáôéêþí åðéðôþóåùí
(business impact analysis) êáé áíÜëõóçò êéíäýíùí (risk
assessment). ÂÜóåé áõôþí:

� èá ðñïóäéïñßæïíôáé üëåò ïé êñßóéìåò ëåéôïõñãßåò êá-
èþò êáé ôá óõóôÞìáôá-ðüñïé ðïõ ÷ñçóéìïðïéïýí
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� èá ðñïóäéïñßæïíôáé üëïé ïé êßíäõíïé ðïõ áðåéëïýí ôéò
êñßóéìåò ëåéôïõñãßåò êáé èá êáôáôÜóóïíôáé  óýìöùíá  ìå
ôçí ðéèáíüôçôá åìöÜíéóçò ôïõò êáé ôéò ðéèáíÝò åðéðôþ-
óåéò ôïõò óôá óõóôÞìáôá êáé ôéò ëåéôïõñãßåò

� èá óôáèìßæåôáé ôï ëåéôïõñãéêü êüóôïò áðü åíäå÷üìå-
íç äéáêïðÞ ôùí êñßóéìùí ëåéôïõñãéþí êáé ôï êüóôïò åíåñ-
ãïðïßçóçò ôïõ ÓÓÅ & ÓÁÊ ãéá íá ðñïóäéïñßæïíôáé ïé óõí-
èÞêåò ðïõ èá èÝôïõí óå åöáñìïãÞ ôï áíôßóôïé÷ï ó÷Ýäéï

� èá ðñïóäéïñßæåôáé ï ÷ñüíïò áíÜêáìøçò ôùí êñéóßìùí
ëåéôïõñãéþí - óõóôçìÜôùí (recovery time) áëëÜ êáé ôï óç-
ìåßï áíÜêáìøçò (recovery point), äçëáäÞ óå ðüóï ÷ñüíï
êáé óå ðïéá åéêüíá ÷ñïíéêÜ èá åðáíÝëèïõí ôá óõóôÞìáôá
ìåôÜ ôçí áíÜêáìøç

Ðñþôï åðßðåäï åîáóöÜëéóçò óõíÝ÷åéáò åñãáóéþí èåù-
ñåßôáé ç ýðáñîç ó÷åäßïõ ëÞøçò êáé äéá÷åßñéóçò áíôéãñÜ-
öùí áóöáëåßáò ôïõ ëïãéóìéêïý, ôùí ðáñáìÝôñùí ëåé-
ôïõñãßáò êáé ôùí äåäïìÝíùí, êáèþò êáé ç ýðáñîç ôïõ
áíáãêáßïõ åöåäñéêïý åîïðëéóìïý, óõóêåõþí ðáñï÷Þò
áäéÜëåéðôçò ôÜóçò, çëåêôñïãåííçôñéþí ê.ëð., óôïõò ÷þ-
ñïõò ëåéôïõñãßáò ôùí óõóôçìÜôùí.

Ìå óôü÷ï ôçí åîáóöÜëéóç ôçò ãñÞãïñçò êáé åðéôõ÷ïýò
áíÜêôçóçò ôùí äåäïìÝíùí êáé ôïõ ëïãéóìéêïý, èá ðñÝðåé
ãéá ôá áíôßãñáöá áóöáëåßáò íá õößóôáíôáé óõãêåêñéìÝ-
íåò äéáäéêáóßåò:

� äçìéïõñãßáò ìå óõ÷íüôçôá ðïõ õðáãïñåýåôáé áðü ôç
êñéóéìüôçôá ôùí ðëçñïöïñéþí

� áóöáëïýò öýëáîçò óôï ÷þñï ôùí óõóôçìÜôùí
� áóöáëïýò ìåôáöïñÜò êáé öýëáîçò óå áðïìåìáêñõ-

óìÝíï ÷þñï ôùí åðéðëÝïí áíôéãñÜöùí
� äïêéìþí ãéá ôç äéáóöÜëéóç ôçò áêåñáéüôçôáò ôùí äå-

äïìÝíùí
� áñ÷åéïèÝôçóçò ìå áíáãñáöÞ óôá ìÝóá áðïèÞêåõóçò

ôïõ ðåñéå÷ïìÝíïõ êáé ôïõ ÷ñüíïõ áðïèÞêåõóçò ôùí äå-
äïìÝíùí

� áíáêýêëùóçò ôùí ìáãíçôéêþí ìÝóùí.
Óå äåýôåñï åðßðåäï, Ýíá ïëïêëçñùìÝíï êáé áðïôåëå-

óìáôéêü ÓÓÅ äé ÓÁÊ ãéá ôá ÐÓ, óõíéóôÜôáé:
1. íá åßíáé ãñáììÝíï óå áðëÞ êáé êáôáíïçôÞ ãëþóóá êáé

íá êïéíïðïéåßôáé åðßóçìá óå üëï ôï ðñïóùðéêü. Ôõ÷üí
äéáâáèìéóìÝíåò ðëçñïöïñßåò ôïõ ó÷åäßïõ (üðùò ð.÷. êù-
äéêïß, êëåßäåò áóöáëåßáò ê.ëð.), èá ðñÝðåé íá ãíùóôïðïé-
ïýíôáé ìüíï óå åîïõóéïäïôçìÝíï ðñïóùðéêü.

2. áíôßãñáöï ôïõ íá öõëÜóóåôáé óå êáôÜëëçëï ÷þñï óå
áóöáëÞ áðüóôáóç áðü ôï ìç÷áíïãñáöéêü êÝíôñï.

¸íá ôÝôïéï ó÷Ýäéï èá ðñÝðåé íá ðåñéëáìâÜíåé:
3. êáôÜôáîç ôùí óõóôçìÜôùí âÜóç ëåéôïõñãéêÞò áíÜ-

ãêçò. Óôçí êáôÜôáîç áõôÞ èá ðñÝðåé, ìåôáîý Üëëùí, íá
áíáöÝñåôáé ï ÷ñüíïò ðïõ áðáéôåßôáé ãéá ôçí áíÜêôçóç
(recovery time) ôïõ êÜèå óõóôÞìáôïò êáèþò êáé ç åëÜ÷é-
óôç åêôéìþìåíç áðüäïóç ôïõ ìåôÜ ôçí áíÜêôçóç.

4. ôç óáöÞ éåñáñ÷éêÞ äïìÞ ôùí óôåëå÷þí ðïõ óõììåôÝ-
÷ïõí óôçí åöáñìïãÞ ôïõ, ôéò áñìïäéüôçôÝò ôïõò, êáèþò
êáé ôïõò õðåýèõíïõò ëÞøçò áðïöÜóåùí óå êÜèå ïìÜäá
Ýêôáêôçò áíÜãêçò.

5. ôéò äéáäéêáóßåò åêôßìçóçò ôïõ åýñïõò ôçò êáôáóôñï-
öÞò, ìå âÜóç ôéò ïðïßåò ðñïóäéïñßæïíôáé åðáêñéâþò ôá ôìÞ-
ìáôá ôïõ ó÷åäßïõ ôá ïðïßá èá ðñÝðåé íá åíåñãïðïéçèïýí.

6. ôéò äéáäéêáóßåò åíåñãïðïßçóçò ôïõ ó÷åäßïõ, åéäïðïß-
çóçò ôùí óôåëå÷þí êáé êéíçôïðïßçóçò ôùí ïìÜäùí Ýêôá-
êôçò áíÜãêçò.

7. ôéò åíÝñãåéåò ðïõ èá åêôåëïýíôáé óå óõãêåêñéìÝíåò
åðåßãïõóåò êáôáóôÜóåéò, ïé ïðïßåò ìåôáîý ôùí Üëëùí èá
ðñÝðåé íá äéáóöáëßæïõí ôï ðñïóùðéêü óå ðåñßðôùóç êéí-
äýíïõ / êáôáóôñïöÞò (ð.÷. öùôéÜ, óåéóìüò ê.ëð.).

8. ôïõò åíáëëáêôéêïýò ÷þñïõò åñãáóßáò ôùí ÷ñçóôþí,
ôïí åîïðëéóìü ðïõ èá ÷ñçóéìïðïéçèåß, êáèþò êáé ôéò
áðáéôïýìåíåò ðñïäéáãñáöÝò ôïõò.

9. ôéò äéáäéêáóßåò ðñïåôïéìáóßáò êáé åíåñãïðïßçóçò
ôïõ åíáëëáêôéêïý ìç÷áíïãñáöéêïý êÝíôñïõ.

10. ôá óõóôÞìáôá ôïõ åíáëëáêôéêïý êÝíôñïõ, ôçí õðï-
äïìÞ ôïõò êáèþò êáé ôçí ôïðïëïãßá äéêôýïõ.

11. ëßóôá ðñïìçèåõôþí ìå ôïõò ïðïßïõò õðÜñ÷ïõí óõì-
âÜóåéò, ïé õðçñåóßåò ðïõ áõôïß ðñïóöÝñïõí êáé ïé áíá-
ìåíüìåíïé ÷ñüíïé áðüêñéóçò ôïõò óå ðåñßðôùóç Ýêôá-
êôçò áíÜãêçò.

12. ôéò äéáäéêáóßåò ðïõ åîáóöáëßæïõí üôé ôá ó÷Ýäéá óõ-
íôçñïýíôáé, ðñïóáñìüæïíôáé êáé åíçìåñþíïíôáé óå êÜèå
áëëáãÞ óôéò äéáäéêáóßåò ëåéôïõñãßáò ôïõ ÐÉ.

13. ôéò äéáäéêáóßåò åêðáßäåõóçò ôïõ ðñïóùðéêïý óýì-
öùíá ìå ôéò áñìïäéüôçôåò ðïõ áíáëáìâÜíïõí êáôÜ ôçí
õëïðïßçóç ôïõ Ó÷åäßïõ.

14. ôéò äéáäéêáóßåò åêôÝëåóçò äïêéìþí, óýìöùíá ìå ôéò
ïðïßåò:

� èá ðñïóäéïñßæåôáé ç óõ÷íüôçôÜ ôïõò (êáô� åëÜ÷éóôï
ìßá öïñÜ ôï ÷ñüíï)

� èá õðÜñ÷ïõí óáöåßò óôü÷ïé åê ôùí ðñïôÝñùí, åßôå ãéá
ôçí åîÝôáóç óõãêåêñéìÝíùí õðïóõóôçìÜôùí, åßôå ãéá ôçí
åîÝôáóç ôïõ óõóôÞìáôïò óôï óýíïëï ôïõ. Ç åêôÝëåóç äï-
êéìþí ôçò ôåëåõôáßáò êáôçãïñßáò óõíéóôÜôáé íá ðåñéëáì-
âÜíåé ôçí ðëÞñç êÜëõøç üëùí ôùí êñßóéìùí ëåéôïõñãéþí
üðùò áíáãñÜöïíôáé óôï ó÷Ýäéï êáé íá êÜíåé áðïêëåéóôé-
êÞ ÷ñÞóç ôïõ åíáëëáêôéêïý ÷þñïõ, ôïõ åîïðëéóìïý êáé
ôùí åöåäñéêþí áíôéãñÜöùí

� èá äéåîÜãïíôáé õðü óõíèÞêåò ðïõ èá ðñïóïìïéþíïõí
ðåñéðôþóåéò Ýêôáêôçò áíÜãêçò

� èá åîáóöáëßæåôáé ç óõììåôï÷Þ ôïõ åóùôåñéêïý åëÝã÷ïõ
� èá óõíôÜóóåôáé Ýêèåóç ôùí áðïôåëåóìÜôùí ìåôÜ ôçí

ïëïêëÞñùóç ôùí äïêéìþí
� èá ãßíïíôáé ïé áðáñáßôçôåò äéïñèþóåéò óôá ó÷Ýäéá

ãéá üëá ôá ðñïâëÞìáôá ðïõ äéáðéóôþíïíôáé
� èá ëáìâÜíåé ãíþóç ôùí áðïôåëåóìÜôùí ç Äéïßêçóç

êáé ç ÅðéôñïðÞ ÅëÝã÷ïõ ÔÝëïò, èá ðñÝðåé:
15. íá åîáóöáëßæåé ôçí áðïôåëåóìáôéêÞ ëåéôïõñãßá åíáë-

ëáêôéêïý ìç÷áíïãñáöéêïý êÝíôñïõ, ôï ïðïßï èá ðñÝðåé íá
âñßóêåôáé óå êáôÜëëçëç áðüóôáóç, þóôå íá ìçí åðçñåÜ-
æåôáé áðü ôïõò ßäéïõò êéíäýíïõò ðïõ ìðïñåß íá ðëÞîïõí ôï
êýñéï ìç÷áíïãñáöéêü êÝíôñï. Ôï åíáëëáêôéêü êÝíôñï èá
ðñÝðåé íá äéáèÝôåé êáôÜëëçëï (åöåäñéêü) åîïðëéóìü ðïõ
íá ðáñÝ÷åé üëåò ôéò êñßóéìåò õðçñåóßåò óôïõò ÷ñüíïõò
ðïõ Ý÷ïõí ðñïêáèïñéóôåß, êáèþò êáé ôá åã÷åéñßäéá ôùí
äéáäéêáóéþí êáé ÷ñÞóçò ôùí óõóôçìÜôùí. ÅðéðëÝïí, èá
ðñÝðåé íá åðéôñÝðåé ôçí áðñüóêïðôç ÷ñÞóç ôùí åíáëëá-
êôéêþí ìÝóùí ìÝ÷ñé ôç óôéãìÞ ôçò åðáíáöïñÜò ôùí ëåé-
ôïõñãéþí óôï êýñéï ìç÷áíïãñáöéêü êÝíôñï.

16. íá äéáóöáëßæåé ôç öõóéêÞ áóöÜëåéá ôïõ åíáëëáêôé-
êïý êÝíôñïõ, êáèþò êáé Ýíá âáóéêü åðßðåäï ëïãéêÞò
áóöÜëåéáò êáôÜ ôçí åöáñìïãÞ ôïõ ó÷åäßïõ.

17. íá öñïíôßæåé ãéá ôçí áóöáëéóôéêÞ êÜëõøç ôïõ ÐÉ áðÝ-
íáíôé óå êéíäýíïõò ðïõ åßíáé äõíáôüí íá ðñïêáëÝóïõí äéá-
êïðÞ ôçò ëåéôïõñãßáò ôùí Ðëçñïöïñéáêþí ÓõóôçìÜôùí.

18. óå ðåñßðôùóç ðïõ ïé ÷þñïé ëåéôïõñãßáò ôïõ åíáë-
ëáêôéêïý êÝíôñïõ, ï åîïðëéóìüò Þ ïé õðçñåóßåò ðáñÝ÷ï-
íôáé áðü ôñßôïõò:

� íá ðñïíïåß, ìÝóù êáôÜëëçëùí óõìâÜóåùí, ãéá ôçí
áðïôåëåóìáôéêÞ óõíÝ÷åéá ôùí åñãáóéþí óå ðåñßðôùóç
êáôáóôñïöÞò ðïõ èá ðëÞîåé ôáõôü÷ñïíá ðïëëïýò ïñãá-
íéóìïýò ïé ïðïßïé åîõðçñåôïýíôáé áðü ôïí ßäéï ðÜñï÷ï
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� íá öñïíôßæåé ãéá ôçí åíçìÝñùóç ôïõ ðáñü÷ïõ ãéá ôõ-
÷üí áëëáãÝò óôá óõóôÞìáôá ðïõ ðéèáíü íá áðáéôÞóïõí
áíôßóôïé÷åò ðñïóáñìïãÝò - åíçìåñþóåéò óôá ÓÁÊ

Ä. ÅËÅÃ×ÏÓ ÓÕÓÔÇÌÁÔÙÍ ÐËÇÑÏÖÏÑÉÊÇÓ
Ìéá áðïôåëåóìáôéêÞ åëåãêôéêÞ ëåéôïõñãßá ãéá ôá Ðëç-

ñïöïñéáêÜ ÓõïôÞìáôá èá ðñÝðåé íá åóôéÜæåôáé óôïõò êéí-
äýíïõò ðïõ áðïññÝïõí áðü ôçí áíÜðôõîç, åíóùìÜôùóç
êáé ëåéôïõñãßá ôïõò, íá åîåôÜæåé ôçí åðÜñêåéá ôùí åëå-
ãêôéêþí ìç÷áíéóìþí (controls) êáé äéáäéêáóéþí, êáé íá
ðñïôåßíåé, üðïõ ÷ñåéÜæåôáé, ôéò êáôÜëëçëåò ôñïðïðïéÞ-
óåéò. ÅðéðëÝïí, èá ðñÝðåé íá áîéïëïãåß ôï âáèìü óõììüñ-
öùóçò ìå ôçí åðé÷åéñçóéáêÞ óôñáôçãéêÞ êáé ôéò êáôáãå-
ãñáììÝíåò åðé÷åéñçóéáêÝò ðïëéôéêÝò, ôá ðñüôõðá êáé ôéò
äéáäéêáóßåò, êáé íá ðáñáêïëïõèåß ôï âáèìü óõììüñöù-
óçò ìå ôéò äéáðéóôþóåéò ôùí ðïñéóìÜôùí ôùí åëÝã÷ùí. ÔÝ-
ëïò èá ðñÝðåé íá õðÜñ÷åé ïëïêëçñùìÝíç åéêüíá ãéá ôç
ëåéôïõñãßá ôùí Ðëçñïöïñéáêþí ÓõóôçìÜôùí þóôå íá äß-
íåôáé ç äõíáôüôçôá åðáñêïýò åíçìÝñùóçò óå ôáêôéêÞ âÜ-
óç ôçò ÅðéôñïðÞò ÅëÝã÷ïõ.

Ãéá ôïõò ëüãïõò áõôïýò, ç õðçñåóéáêÞ ìïíÜäá ôïõ
Åóùôåñéêïý ÅëÝã÷ïõ èá ðñÝðåé:

1. íá äéáèÝôåé ôçí ôå÷íïãíùóßá, ôçí ðïéïôéêÞ êáé ðïóïôé-
êÞ åðÜñêåéá ðñïóùðéêïý, ìÝóùí êáé äéáäéêáóéþí ãéá ôç
äéåíÝñãåéá åîåéäéêåõìÝíùí åëÝã÷ùí óôá ÐëçñïöïñéáêÜ
ÓõóôÞìáôá. Ç ôå÷íïãíùóßá êáé ç åêðáßäåõóç ôïõ ðñïóù-
ðéêïý èá ðñÝðåé íá åßíáé ôÝôïéåò þóôå íá êáëýðôïíôáé
åëåãêôéêÜ ïé ôñÝ÷ïõóåò êáé ïé ìåëëïíôéêÝò ìç÷áíïãñáöé-
êÝò ëåéôïõñãßåò ôïõ ÐÉ.

2. íá êáôáñôßæåé êáé íá õëïðïéåß åëåãêôéêü ðñüãñáììá
ôï ïðïßï èá âáóßæåôáé óå áíÜëõóç êéíäýíùí ðïõ Ý÷åé äéå-
íåñãçèåß óôá ÐëçñïöïñéáêÜ ÓõóôÞìáôá áëëÜ êáé óå åõ-
ñÞìáôá ðñïãåíÝóôåñùí åëÝã÷ùí.

3. íá áêïëïõèåß êáôáãåãñáììÝíåò äéáäéêáóßåò ó÷åäéá-
óìïý, ïñãÜíùóçò êáé äéåíÝñãåéáò ôùí åëÝã÷ùí, óõããñá-
öÞò ôùí ðïñéóìÜôùí êáèþò êáé äéáäéêáóßåò åðáíåëÝã÷ïõ
(follow-up). Ïé äéáäéêáóßåò áõôÝò, ôá êÜèå åßäïõò åñùôç-
ìáôïëüãéá ðïõ ÷ñçóéìïðïéïýíôáé óôïõò åîåéäéêåõìÝíïõò
åëÝã÷ïõò,  êáèþò êáé ç ÷ñçóéìïðïéïýìåíç  ìåèïäïëïãßá
áíÜëõóçò ìç÷áíïãñáöéêþí êéíäýíùí, èá ðñÝðåé íá áðï-
ôåëïýí ôçí åðßóçìç ôåêìçñßùóç ôçò ëåéôïõñãßáò ôïõ
åëÝã÷ïõ ôùí Ðëçñïöïñéáêþí ÓõóôçìÜôùí.

4. íá ðáñáêïëïõèåß ôá èÝìáôá ðïõ áöïñïýí óôá Ðëç-
ñïöïñéáêÜ ÓõóôÞìáôá ôïõ ÐÉ, þóôå íá äéáìïñöþíåé åé-
êüíá ãéá ôïõò êéíäýíïõò ðïõ õðÜñ÷ïõí Þ åíäÝ÷åôáé íá
áíáêýøïõí. Ãéá ôç äéáìüñöùóç üóï ôï äõíáôüí ðëçñÝ-
óôåñçò åéêüíáò, óõíéóôÜôáé ç ðáñáêïëïýèçóç ôçò ëåé-
ôïõñãßáò ôùí Ðëçñïöïñéáêþí ÓõóôçìÜôùí ìÝóù åéäéêþí
ðñïóâÜóåùí, ç óõììåôï÷Þ óôéò äéÜöïñåò åðéôñïðÝò Ýñ-
ãùí êáé ç ýðáñîç äéáäéêáóéþí êáé ìç÷áíéóìþí Üìåóçò
åíçìÝñùóçò ôïõ åóùôåñéêïý åëÝã÷ïõ óôéò ðåñéðôþóåéò
åìöÜíéóçò óçìáíôéêþí ðñïâëçìÜôùí êáé åêôÜêôùí ðåñé-
óôáôéêþí.

5. íá êÜíåé ÷ñÞóç - áíÜëïãá ìå ôçí ðåñßðôùóç - åéäéêïý
åëåãêôéêïý ëïãéóìéêïý ãéá ôïí áðïôåëåóìáôéêüôåñï Ýëåã-
÷ï ôçò áóöÜëåéáò ôùí óõóôçìÜôùí êáé ôçò áêåñáéüôçôáò
ôùí äåäïìÝíùí ôïõò.

6. íá óõììåôÝ÷åé óôç öÜóç ó÷åäéáóìïý ôùí óõóôçìÜ-
ôùí ãéá ôç äéáìüñöùóç ôùí êáôÜëëçëùí äéêëåßäùí áóöá-
ëåßáò, ôùí åëåãêôéêþí áñ÷åßùí êáôáãñáöÞò êáé áíáöï-
ñþí ðïõ ðáñÜãïíôáé ãéá ôç äéåõêüëõíóç ôïõ åëÝã÷ïõ, êá-
èþò êáé óôç öÜóç ôùí äïêéìþí.

7. íá åëÝã÷åé êáé íá áîéïëïãåß ôéò äéáäéêáóßåò ðáñáãù-
ãÞò ôùí óôïé÷åßùí ðïõ õðïâÜëëïíôáé óôç Äéïßêçóç ôïõ ÐÉ
êáé ôéò ÅðïðôéêÝò Áñ÷Ýò, þóôå íá äéáóöáëßæåôáé ç ðëçñü-
ôçôá êáé áêñßâåéá ôïõò.

8. íá ìåñéìíÜ ãéá ôçí Üìåóç êáé ðëÞñç åíçìÝñùóç, óôéò
ðåñéðôþóåéò óïâáñþí ðñïâëçìÜôùí êáé Ýêôáêôùí ðåñé-
óôáôéêþí óôá ÐëçñïöïñéáêÜ ÓõóôÞìáôá (ðåñéðôþóåéò
áðÜôçò, ðáñáâßáóçò ôçò áóöÜëåéáò óçìáíôéêþí óõóôç-
ìÜôùí, ìç äéáèåóéìüôçôáò êñéóßìùí óõóôçìÜôùí, åíåñ-
ãïðïßçóçò Ó÷åäßùí ÁíÜêáìøçò áðü ÊáôáóôñïöÞ), ôçò
áñìüäéáò õðçñåóéáêÞò ìïíÜäáò ôçò Äéåýèõíóçò Åðï-
ðôåßáò Ðéóôùôéêïý ÓõóôÞìáôïò ôçò ÔñÜðåæáò ôçò ÅëëÜ-
äïò, óýìöùíá ìå ôéò éó÷ýïõóåò äéáôÜîåéò.

9. íá åëÝã÷åé êáé íá áîéïëïãåß ôçí åðÜñêåéá êáé óõììüñ-
öùóç ìå ôéò äéáäéêáóßåò ðïõ äéÝðïõí ôéò öÜóåéò óõíåñ-
ãáóßáò ôïõ ÐÉ (åðéëïãÞ óõíåñãÜôç, óýíáøç êáé ôÞñçóç
óõìâïëáßïõ, ðïéüôçôá ðáñå÷üìåíùí õðçñåóéþí) ìå ðñï-
ìçèåõôÝò êáé ðáñü÷ïõò ìç÷áíïãñáöéêþí õðçñåóéþí âÜ-
óåé ôùí ðñïáíáöåñèÝíôùí óôçí åíüôçôá A3.

10. íá åðéâëÝðåé ôï åëåãêôéêü Ýñãï óôá  ðëçñïöïñéêÞò
óå åðßðåäï ïìßëïõ. Ãéá ôï óêïðü áõôü ïöåßëåé íá äéáôçñåß
äéáýëïõò åðéêïéíùíßáò ìå óôü÷ï ôçí áðïôåëåóìáôéêÞ óõ-
íåñãáóßá ìå ôéò äéïéêÞóåéò êáé ôïí åóùôåñéêü Ýëåã÷ï ôùí
èõãáôñéêþí êáé ôïõ äéêôýïõ êáôáóôçìÜôùí åîùôåñéêïý.
Íá áîéïëïãåß ôçí åðÜñêåéá ôïõ åëåãêôéêïý Ýñãïõ ìÝóù
ðåñéïäéêþí áíáöïñþí Þ êáé óõììåôï÷Þò ôïõ óôéò åðéôñï-
ðÝò åëÝã÷ïõ ôùí èõãáôñéêþí, åéäéêÜ óå áõôÝò ðïõ ôï ìÝ-
ãåèïò êáé ç ðïëõðëïêüôçôá ôùí óõóôçìÜôùí ôï êáèé-
óôïýí áíáãêáßï. Íá áîéïëïãåß ôçí åðÜñêåéá ôùí äéåíåñ-
ãïýìåíùí åîåéäéêåõìÝíùí åëÝã÷ùí áðü åóùôåñéêïýò êáé
åîùôåñéêïýò åëåãêôÝò. Íá ðñïâáßíåé óå ãåíéêïýò Þ åéäé-
êïýò åëÝã÷ïõò áíÜ ðåñßðôùóç, ãéá ôçí êÜëõøç ôùí åëå-
ãêôéêþí áíáãêþí ðïõ åßôå äåí êáëýðôïíôáé åðáñêþò áðü
ôïí åóùôåñéêü Ýëåã÷ï ôùí åí ëüãù ìïíÜäùí, åßôå êñßíï-
íôáé áðáñáßôçôïé áðü ôç ó÷åôéêÞ áíÜëõóç êéíäýíùí.

11. íá ìåëåôÜ, áîéïëïãåß êáé åöáñìüæåé, üðïõ êñßíåé
ðñüóöïñï, ôá äéåèíÞ ðñüôõðá êáé ìåèïäïëïãßåò åëÝã÷ïõ
Ðëçñïöïñéáêþí ÓõóôçìÜôùí.

Óå ü,ôé áöïñÜ óôïõò åëÝã÷ïõò ðïõ áíáôßèåíôáé óå åîù-
ôåñéêïýò åëåãêôÝò, ôï ÐÉ èá ðñÝðåé:

íá äéáèÝôåé ðïëéôéêÞ ãéá ôï åýñïò êáé ôï ñüëï ôïõ åîù-
ôåñéêïý åëÝã÷ïõ óôá ÐëçñïöïñéáêÜ ÓõóôÞìáôá, êáèþò
êáé äéáäéêáóßåò áîéïëüãçóçò ôùí ðñïóöåñïìÝíùí õðç-
ñåóéþí. Ç ðïëéôéêÞ èá ðñÝðåé íá ôåêìçñéþíåé ôéò ðåñéðôþ-
óåéò ðïõ ï åîùôåñéêüò Ýëåã÷ïò äñá, åßôå ðáñÜëëçëá ìå
ôïí åóùôåñéêü ðñïóöÝñïíôáò ìßá åðéðëÝïí åîåéäéêåõìÝ-
íç Üðïøç, åßôå óõìðëçñùìáôéêÜ ðñïêåéìÝíïõ íá êáëýøåé
åîåéäéêåõìÝíåò åëåãêôéêÝò áðáéôÞóåéò üðïõ äåí õðÜñ÷åé
ç äõíáôüôçôá íá êáëõöèïýí åóùôåñéêÜ, Þ êáé ìå ôïõò äýï
ôñüðïõò.

ÁÐÏ ÔÏ ÅÈÍÉÊÏ ÔÕÐÏÃÑÁÖÅÉÏ


